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前言

美国国防部（DoD）正在通过联合全域指挥与控制（JADC2）框架，提升更加紧密整合
和联合行动的能力，以应对灵活的对手。该框架将无缝整合传感器、网络、平台、指挥官、
操作员和武器系统，实现快速信息收集、决策和联合多国部队的投射。空军部（DAF）对
JADC2的贡献是先进战斗管理系统（ABMS）。

然而，对于 ABMS的性质及其结构是否合理存在疑问，因为它缺乏一组明确定义的离
散分配的最低性能目标、单一的固定要求集、拟议能力交付的时间表以及用于执行这些目标
的预算和资源的系统分配。尽管敏捷性、灵活性和适应性是值得追求的目标，但如果没有提
供足够详细、具体和指标的计划来同步如此庞大且复杂的系统体系结构，成功的大规模能力
交付将面临挑战，甚至不太可能实现。

为了解决这些问题，委员会受命审查以下内容：

1. 评估计划中的 ABMS数据和通信架构，并比较其预期性能特征与支持实时火控、全
域传感器到射手的数据流、指挥与控制（C2）活动、基于人工智能（AI）的生活模
式训练、战损评估及其他相关数据活动所需的性能特征；

2. 确定 ABMS技术和计划中的系统集成架构中存在的任何技术差距和不足；

3. 审查 ABMS的治理，并建议如何改进计划中的组织和执行计划与流程，以更好地实
现 DAF和整个 DoD的 JADC2作战快速实现。

在研究进行过程中，前空军部采办、技术与后勤助理部长（SAF/AQ）将先进战斗管理
系统（ABMS）的主要责任办公室（OPR）从空军部首席架构师办公室（DAF CAO）转移至
空军部快速能力办公室（RCO）。这一变化产生了两个主要结果。首先，委员会最初被要求
审查的任务与 RCO的 ABMS优先事项和职责并不完全一致。因此，委员会请求的一些信息
无法提供，而委员会收到的一些信息后来被更新信息取代。其次，由于系统的技术设计和治
理在空军部内部正在发生重大变化，委员会对 ABMS的了解基本上是一个过渡性的画面。

作为一个处于定义早期阶段的不断发展的系统，ABMS架构及其支持元素仍然处于动
态变化中。委员会从 2020年 10月至 2021年 3月看到的 ABMS技术架构主要反映了在空军
部首席架构师办公室管理的大规模“上坡 (on-ramp)”演习中涌现出来的 ABMS现状。早期
的架构和方法正在由空军部快速能力办公室进行评估和修订，以在能力发布中创建一系列



采办计划。因此，委员会的分析反映了这一早期架构的方法、优势、挑战和机遇，并为首席
架构师办公室、快速能力办公室、空军部和更广泛的国防部元素提供了见解和建议，以供他
们在追求更新的 ABMS架构、其内部的个别采办计划和更大的 JADC2框架时考虑。空军部
快速能力办公室在新任空军部长的指导下，已经在其不断发展的 ABMS计划和设计中解决
了其中的一些问题，但其他问题（尤其是非技术因素）需要进一步考虑。

报告组织及主要观察

本报告按主题分为四章：视角、架构与数据、治理、以及挑战与机遇。第一章描述了为
什么需要 ABMS以及它如何从联合监视和雷达系统的替代项目演变为一个包罗万象的指挥
与控制（C2）系统家族。第二章审视了当前和计划中的架构，包括数据标准、软件、安全性、
测试和建模。第三章概述了过去和现在的 ABMS治理，强调了人机系统集成、培训、文化
和其他考虑因素。第四章详细讨论了互操作性和情报，并总结了委员会的建议。

从总体上看，委员会认为，作为一个非传统采办项目，ABMS进展顺利，但仍在持续发
展。其技术设计和架构尚处于初期阶段且不断演变，因此委员会难以对其数据和通信架构
进行全面评估，尤其是与正在开发和定义的 JADC2框架相关的部分。此外，委员会发现其
性能特征在规模和范围上受到限制，因为这些特征主要与上坡演示有关，而不是实际的操
作活动，其中现实世界的物理约束可能会限制实际性能。

委员会认为将空军部快速能力办公室指定为 ABMS的主导组织是一个积极的步骤，有
助于将 ABMS从演示和实验转向重点能力发布。委员会还支持空军部长呼吁建立绩效指标，
以评估改进和衡量操作结果。

作为一个系统家族，ABMS难以量化。委员会无法详细评估 ABMS的确切成本，因为
它涉及多个项目组合，其中一些项目未被指定为 ABMS的组成部分，但仍被纳入更广泛的
ABMS生态系统。国会决定将 ABMS的总体预算减少近一半，显然限制了 ABMS在近期到
中期内的成就。然而，这一预算限制也可能迫使空军部领导做出重要决策和优先考虑 ABMS
的投资和能力，这是委员会所支持的。

委员会发现，目前的 ABMS和更广泛的 JADC2治理结构不充分，缺乏在所有领域执行
C2的适当权威。缺少一个国防部级别的执行代理来解决和处理所有 JADC2框架参与者的技
术、操作和指挥决策问题，导致各军种和国防部机构各自开发自己的 C2系统，这些系统具
有独特的需求、标准和技术规范，给实现互操作性带来了挑战。

委员会认识到，在本次分析过程中，ABMS在其技术方法和治理结构上都有所发展。因
此，值得注意的是，下面总结并在本报告其余部分详细阐述的一些建议是针对早期的 ABMS
方法的，而另一些可能对更新、更集中的计划仍然适用。

各部门的建议

空军部首席架构师办公室（CAO）和快速能力办公室（RCO）建议：

• 在联合全域指挥与控制（JADC2）级别定义先进战斗管理系统（ABMS）架构，以确
保与其他类似 ABMS系统的互操作性（建议 1）。

• 设计 ABMS架构时，应具有模块化设计，并包含开放标准和接口，以便能够与其他
军种变体进行配置（建议 3）。

• 设计 ABMS架构时，应具有特定的技术要求和解决方案，以确保在受限或被拒绝访
问的环境中，通信、数据和计算能够继续运行（建议 4）。
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• 尽可能全面地设计和执行一个包含所有要素的人工智能战略，包括学说、指挥链、政
策、联合环境中武器释放的授权、与 JADC2的接口，而不仅仅是 ABMS的某些选定
能力（建议 6）。

• 与空军部首席软件官协调，扩大容器化和 Kubernetes的使用，以实现 ABMS的持续
开发，并检测和缓解安全漏洞（建议 8）。

• 采用开发、安全和运维（DevSecOps）作为 ABMS的通用开发环境，通过容器化和持
续集成/持续交付实现这一目标（建议 9）。

• 在 ABMS架构中设计弹性，并指定所需性能的动态标准（建议 11）。
• 与空军部数字工程企业办公室合作，在 ABMS的工程和维护活动中应用基于模型的
系统工程（MBSE）方法，并使MBSE成为操作员需求和开发团队之间的桥梁（建议
17）。

空军部（DAF）快速能力办公室（RCO）建议：

• 采用一系列数据交换技术，以支持从战术到战略的全方位能力（建议 5）。
• 对于具有强大接口规范的模块化开放系统设计，获取性能和接口要求，而不是所有
知识产权（建议 10）。

• 随着技术成熟分阶段应用零信任（ZT），并集成 ZT服务，包括在整个先进战斗管理
系统中使用多因素认证（建议 13）。

• 除了采用零信任外，还应利用最成熟的可用网络安全实践和能力，包括多因素认证、
身份、凭证和访问管理、加密、渗透测试、托管检测服务、行为监控应用程序等（建
议 14）。

• 使用空军的任务防御团队（Mission Defense Teams）对先进战斗管理系统的网络防御
进行红队测试，以应对恶意行为者的攻击。根据这些红队演习的结果，空军部快速能
力办公室应加强和提升网络防御，以解决漏洞（建议 15）。

• 与美国网络司令部（U.S. Cyber Command）合作，解决物联网防御及其他在《美国网
络司令部技术挑战问题集》（United States Cyber Command Technical Challenge Problem
Set）文件中突出的网络漏洞和利用（建议 16）。

• 基于现有的数字工程和建模与仿真活动，扩大数字双胞胎在先进战斗管理系统开发
中的使用，特别是在引入新能力和技术时（建议 18）。

• 考虑扩大通用任务控制中心（Common Mission Control Center），并将其指定为先进战
斗管理系统的零阶段（建议 19）。

• 将人机系统集成方法纳入先进战斗管理系统，以确保所有人类用户与当前和未来的
系统元素完全有效地整合（建议 22）。

联合参谋部、各军种和美国国防部领导的建议：

• 为所有参与联合全域指挥与控制（JADC2）的成员建立互操作性要求和性能指标，以
便最终整合所有能力（建议 2）。

• 就共同的数据结构和数据的安全级别达成立即协议，并在联合层面定义数据标准和
工具。没有一套共同商定的开放标准及已知的接口交换要求，军种将面临开发不兼
容和孤立解决方案的风险（建议 7）。

• 为 JADC2和先进战斗管理系统（ABMS）建立并实施一个强大的企业级进攻性和防
御性网络安全战略。安全性是一个基本要求，必须从一开始就设计并完全集成到所
有支持 JADC2的系统架构中（建议 12）。

• 建立一个权威的联合级别机构，负责解决和处理所有 JADC2框架参与者的技术、操
作和指挥决策（建议 20）。
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• 如果要实现联合战斗概念（JWC）所设想的真正联合和多国一体化作战，需要解决实
现真正 JWC横向整合的文化、社会和情感障碍（建议 21）。

• 确保在设计、运行、人员配置和培训 ABMS（以及其他支持更广泛的 JADC2框架的
系统）时，审查和解决人工智能的伦理使用问题，符合政策和战争法的要求（建议
24）。

空军部采办、技术与后勤助理部长（SAF/AQ）和副参谋长战略、整合与需求部门的建
议：

• 在设计和实施更广泛的先进战斗管理系统（ABMS）生态系统计划时，考虑并将人员、
文化、培训及其他非物质的教义、组织、培训、物资、领导、教育、人员、设施和政
策问题融入其中（建议 23）。

空军教育训练司令部的建议：

• 建立一个课程，培训或招聘在人工智能/机器学习、基于模型的系统工程、网络安全、
情报评估以及信息技术、软件和硬件的测试与评估方面的高度合格专家，这些专家能
够与军事操作和文化方面的专家合作（建议 25）。

这些建议在完整报告中有详细探讨。

1 观点

”我们的空军必须加速变革，以控制和利用空域，达到国家对我们的期望
和要求。如果我们不改变——如果我们未能适应——我们将面临失去几十
年来捍卫国家利益的确定性的风险。我们将面临在高端战斗中失败的风
险。我们将面临失去优秀空军人员、信誉以及保障未来能力的风险。我们
必须带着目标前进——我们必须加速变革，否则就会失败。”

–美国空军参谋长，查尔斯·Q·布朗将军 1

为了加速变革以控制和利用空域，先进战斗管理系统（ABMS）2是空军部（DAF）对
联合全域指挥与控制（JADC2）3概念的贡献。JADC2概念旨在实现无缝的联合和多国信息
共享及作战指挥与控制（C2）。这些努力旨在使当前和未来的传感器、指挥部、操作员和武
器系统能够以克服预期对手决策和行动所需的速度共享适当且准确的信息。4ABMS旨在在
美国国防部（DoD）企业中，在高端对抗和低强度战斗环境中共享关键作战数据。情报、监
视和侦察（ISR）等信息、武器系统的可用性以及军事行动状态和行动构成了 ABMS架构

1C.Q. Brown, Jr., 2020, Accelerate Change or Lose, https://www.af.mil/Portals/1/documents/2020SAF/
ACOL_booklet_FINAL_13_Nov_1006_WEB.pdf, August.

2P. Dunlap, 2020, ”ABMS Overview,” Presentation to the Air Force ABMS Committee, Octo-
ber 30. See also J. Eddins, 2021, ”Valenzia: ABMS Will Deliver the ’Decision Advantage,’”
Airman Magazine, https://www.airmanmagazine.af.mil/Features/Display/Article/2634972/valenzia-abms-will-
deliverthe-decision-advantage/, May 26. D. Mayer. 2021, ”ABMS Aims to Revolutionize Data Flow, Speed
Decisions,” Air Force News, April 1, https://www.af.mil/News/Article-Display/Article/2559022/abmsaims-to-
revolutionize-data-flow-speed-decisions/. CRS (Congressional Research Service), 2021, Advanced BattleMan-
agement System (ABMS), , https://sgp.fas.org/crs/weapons/IF11866.pdf, June 29.

3See J. Garamone, 2020, ”Joint All-Domain Command, Control Framework Belongs to Warfighters,”
DoD News, November 30, https://www.defense.gov/Explore/News/Article/Article/2427998/jointall-domain-
command-control-framework-belongs-to-warfighters/. CRS, 2021, Joint All-Domain Command and Con-
trol: Background and Issues for Congress, https://crsreports.congress.gov/product/ pdf/R/R46725/2, March 18.
CRS, 2021, Joint All-Domain Command and Control (JADC2), https:// sgp.fas.org/crs/natsec/IF11493.pdf, July
1.

4Office of the Under Secretary of Defense (Comptroller/Chief Financial Officer), Defense Budget Overview,
United States Department of Defense Fiscal Year 2022 Budget Request, 2021
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的基础，使联合和盟军指挥官能够实时准确地了解环境，并比任何潜在对手的观察-定位-决
策-行动（OODA）循环更快地采取行动。5

由于 ABMS的不断演变，目前对于它的实际定义和未来承诺存在一些混淆。6 ABMS
起源于其他概念，如多域或全域指挥与控制（C2）以及空军取消的联合监视和目标攻击
雷达系统（JSTARS）重资本项目, 7 ABMS既是一个概念，也是一个部署广泛能力的倡议。
ABMS已成为 JADC2的同义词，但这误导性地忽视了陆军和海军的其他 JADC2努力。8此
外，ABMS（和 JADC2）不仅需要在物资方面进行调整，还需要在整个被称为 DOTMLPF-P
的范围内进行调整——即国防部必须解决教义、组织、培训、物资、领导、教育、人员、设
施和政策（DOTMLPF-P）方面的问题，才能成功实施 ABMS。9因此，虽然 ABMS将显著
部署能力和系统，但其预期影响是全面的军事行动。这也是为什么各组织难以理解 ABMS
的现状及其未来发展的原因。从概念到执行，ABMS不仅关注 C2、网络以及特定的武器系
统和平台，还寻求提供一个企业级解决方案来连接和整合所有部队能力。图 1.1展示了空军
部对 ABMS的愿景。

提供 ABMS及其不断演变努力的潜力视角，本章首先展望了在 ABMS和 JADC2下未
来空中和太空作战可能包含的内容，随后概述了 ABMS的近期和当前活动、其动机、期望、
时间表以及与 JADC2其他军种元素的关系。

1.1 未来空中和太空作战的愿景

2018年《国家防务战略》（NDS）描述了“一个日益复杂的全球安全环境，其特征是对
自由和开放的国际秩序的公开挑战以及国家之间长期战略竞争的重新出现⋯⋯我们面临着
一个越来越致命和破坏性的战场，跨域联合，作战速度和范围不断扩大——从近距离战斗到
海外战区，甚至延伸到我们的本土。一些竞争对手和对手试图优化他们对我们作战网络和

5See ”DoD’s Data-Driven Future: Shared Knowledge, Near Real-Time Answers,” 2021, Air Force
Magazine, https://www.airforcemag.com/dods-data-driven-future-shared-knowledge-near-real-timeanswers/,
June 1. G.S. Fein, 2003, ”New Meaning for ’OODA Loop,’”National Defense Magazine, https://
www.nationaldefensemagazine.org/articles/2003/10/1/2003october-new-meaning-for-ooda-loop.

6See T. Hitchens, 2020, ”Roper Mulls Name Change for Changing ABMS (Not Skynet!),” Breaking De-
fense, https://breakingdefense.com/2020/09/roper-mulls-name-change-for-changing-abms-notskynet/, Septem-
ber 4. S. Sirota, 2021, ”Roper Caves to Demands, Establishing ABMS as a Traditional Acquisition Program,”
Inside Defense, https://insidedefense.com/daily-news/roper-caves-demandsestablishing-abms-traditional-
acquisition-program, January 14. M. Mayfield, 2020, ”Air Force’s Advanced Battle Management System
Takes New Step,” NDIA Magazine, https://www.nationaldefense magazine.org/articles/2020/11/24/advanced-
battle-management-system-takes-new-step, November 24. T. Hitchens, 2020, ”Roper Targets Commercial AI,
Data Analytics for Next ABMS Deals,” Breaking Defense, https://breakingdefense.com/2020/05/roper-targets-
commercial-ai-data-analytics-for-nextabms-deals/, May 14 .

7See A. McCullough, 2019, ”Life After JSTARS,” Air Force Magazine, https://www.airforcemag.com/
article/life-after-jstars/, March 21. S.J. Freedberg, Jr., 2019, ”Air Force ABMS: One Architecture to Rule
Them All?” Breaking Defense, https://breakingdefense.com/2019/11/air-force-abms-one-architectureto-rule-
them-all/, November 8.

8A. Abadie, 2021, ”Project Convergence Overview,” Presentation to the Air Force ABMS Committee, Jan-
uary 8. D.W. Small, 2021, ”Project Overmatch,” Presentation to the Air Force ABMSCommittee, March 3. See
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Figure 1.1: ABMS愿景。

来源：兰德尔·G·沃尔登，空军快速能力办公室，美国空军部。2021年 1月 22日向委员
会做的报告。批准公开发布。

作战概念的攻击，同时在不公开战争的情况下利用其他竞争领域来实现他们的目的（例如，
信息战、模糊或被拒绝的代理操作和颠覆活动）。”10值得注意的是，

安全环境还受到快速技术进步和战争性质变化的影响。开发新技
术的推动力无休止地扩展到更多的参与者，进入门槛降低，发展
速度加快。新技术包括先进计算、“大数据”分析、人工智能、自
治系统、机器人技术、定向能、超音速技术和生物技术——这些正
是确保我们能够在未来战争中战斗并取胜的技术。新的商业技术
将改变社会，并最终改变战争的性质。11

因此，“真正的关键在于谁能比对手更快地感知和理解环境并采取行动。胜利属于能够
迅速决策并加速杀伤链的一方。我们称之为决策优势，并寻求这种优势。”12

2019年发布的国防部《数字化现代化战略》13 强调了国防部认识到需要快速将当前技
术推进到数字化未来，以应对这些紧迫挑战。随着现代战场向更远距离、分布式和日益复杂
的互联作战域转变，确保通信、协调和执行变得愈加重要。确保在太空、网络空间、空中、
陆地、地面和水下的部队能够有效且及时地通信，以支持动能和非动能作战至关重要。在过
去二十年中，数字时代的爆炸性发展，特别是人工智能（AI）和普遍的通信与处理技术，已
经并将继续显著改变战场。

例如，正如国家安全人工智能委员会（NSCAI）在其最终报告中所述：

10DoD (U.S. Department of Defense), 2018, Summary of the 2018 National Defense Strategy of the
United States of America: Sharpening the American Military’s Competitive Edge, https://dod.defense.
gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-Summary.pdf.

11DoD (U.S. Department of Defense), 2018, Summary of the 2018 National Defense Strategy of the
United States of America: Sharpening the American Military’s Competitive Edge, https://dod.defense.
gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-Summary.pdf. p.3.
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人工智能正在扩大美国已经进入的脆弱窗口。自第二次世界大战
以来，美国的技术优势——其经济和军事力量的支柱——首次受
到威胁。如果当前趋势不变，中国具备在下一个十年内超越美国，
成为世界人工智能领导者的实力、人才和野心。同时，人工智能加
深了网络攻击和虚假信息活动所带来的威胁，俄罗斯、中国及其
他国家正在利用这些手段渗透我们的社会，窃取我们的数据，并
干涉我们的民主。14

在俄罗斯，“人工智能的发展和使用被视为未来俄军成功的关键，也是其军事力量的关
键⋯⋯俄罗斯军事战略家非常重视建立他们所称的‘战场信息优势’，而增强人工智能的技
术承诺利用现代战场上的数据来保护俄罗斯自己的部队，并剥夺对手的优势。”15

同样，“中国军方对人工智能的举措受到对全球军事技术和作战趋势的高度关注⋯⋯以
及对这一军事和技术变革中潜在机会的认识的推动。”16 因此，中国军方和国防工业一直在
机器人、自治系统和其他人工智能应用方面进行重大投资。国防部 2020年提交给国会的关
于中国军事和安全发展的年度报告引用了中国的《新一代人工智能发展规划》，该规划表明，
中国力争在 2020年与全球领导者在人工智能领域并驾齐驱，在 2025年前取得重大突破，并
在 2030年前确立中国在人工智能领域的全球领导地位。“中国正在推进全社会的努力，成为
全球人工智能领导者，包括指定中国的部分私营人工智能公司为‘人工智能冠军’，以强调
特定双用途技术的研发。”18

除了利用人工智能，对手还试图通过使用混合战争来削弱美国在各个领域的主导地位。
虽然混合战争并不是一个新概念，但对手“在作战战场上同时适应性地使用常规、不规则、
恐怖主义和犯罪手段或活动的量身定制混合”，包括使用非动能工具来破坏国家，已经扩展
了管理战争谱系所需的工具，超越了传统力量。19 “我们的战略竞争对手研究了我们的作
战方式，并采取了不对称措施来利用我们的弱点并击败我们。我们必须以紧迫感作出回应，
但我们也必须花时间做出关于我们未来和投资的明智选择。”20正如乌克兰外交部所指出的：

军事侵略只是俄罗斯对乌克兰混合战争的一部分。其他要素包括：
1）基于谎言和伪造的宣传；2）贸易和经济压力；3）能源封锁；4）
恐怖和恐吓乌克兰公民；5）网络攻击；6）尽管有大量不可辩驳的
证据，但坚决否认对乌克兰的战争事实；7）利用亲俄势力和卫星
国家为己所用；8）将自己的罪行归咎于对方。21

此外，为防护和发射“快速”武器（例如高超音速导弹）的指挥与控制（C2）时间线也
改变了可操作的时间线，不仅缩短了决策的可用时间，还削弱了计算最佳防御选项的能力。
技术和作战变化（例如人工智能、无人平台和有争议空间的新“战场”）推动各军种（单独
和联合）重新考虑未来的作战 C2概念及其实现所需的技术手段。再加上美国将成为一支较
小的部队这一新现实，国家将不再享有同时拥有规模最大和技术最先进的部队的奢侈。这
些共同的挑战削弱了美国的信息优势，而 ABMS旨在克服这些挑战。对于联合部队，新方
法是服务于联合战斗概念（JWC）的 JADC2。22

1.2 联合全域指挥与控制（JADC2）

联合全域指挥与控制（JADC2）是“在所有战争层次和阶段、跨越所有领域并与合作
伙伴一起感知、理解和行动的作战能力，以在相关速度上提供信息优势。”23 它是国防部
（DoD）将空军、陆军、海军陆战队、海军和太空部队的传感器连接成一个单一网络的解决
方案。24 JADC2的核心在于“在整个联合部队的每个层级，从战略层到战术边缘，创建一
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个具有弹性和适应性的通信线路（例如网状网络）。这个受保护和强化的网络将推动全球所
有领域相关信息的无缝流动，使我们的作战指挥官和高级领导人能够比我们的对手更好、更
快地做出决策和指挥行动——在可能的情况下威慑他们的行动和意图，并在必要时彻底击败
他们。”25 图 1.2展示了 JADC2的基础。

Figure 1.2: 联合全域指挥控制 (JADC2)的基础。

来源：空军杂志，2020年 10月 28日。

传统上，每个军种都开发了各自独特且通常在武器系统、平台和作战领域之间不兼容
的 C2网络。因此，决策时间周期和传递时间敏感数据以支持决策的速度较慢，有时还会重
复和组织性孤立。JADC2是国防部应对这一技术和操作挑战的企业级解决方案，它“设想
为联合部队提供一个类似云的环境，以共享情报、监视和侦察数据，通过多种通信网络进
行传输，从而加快决策过程。”26 此外，它还旨在重新设想通常远离作战战场的总部要素，
如空中作战中心（AOCs），并赋予前线部署的作战指挥官与总部相同的态势感知和决策能
力。“这一概念使部队管理能够响应甚至预先应对敌人或对手产生的效应、决策和机动。”27

纵观历史，胜利往往属于那些能够比对手更快做出决策，并因此能够更适当地利用之
前决策成果的实体。28 此外，拥有更好态势感知能力的部队通常占据主导地位。29 部队数
量和作战能力是其他主要因素，但卓越的态势感知和响应能力已被证明是力量倍增器。这
并不意味着这种感知在所有时候都是完美的，但在受限环境中拥有继续观察、决策和战斗
的卓越能力的部队在实现成功方面具有更大的优势。JADC2被提出作为联合解决方案，可
以“在任务部队固有的作战武器资源集和跨域中同步处理数千个潜在目标”，30 从而“在未
来与中国或俄罗斯的冲突中为美国军队提供决策优势，使美军能够比对手更好地理解、更加
智能地决策和更快速地行动。”31

对于空军部（DAF）而言，ABMS是其对 JADC2的贡献。作为一种新的信息共享和决
策管理方法，ABMS使决策过程得以压缩，并在不受领域或地理边界限制的情况下实现效
果的汇聚⋯⋯这种速度对决策者和战斗人员至关重要。而且，随着技术的普及，未来的战斗
人员将能够在几分钟内观察、定位、决策和行动——而不是数小时或数天。32
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空军部必须执行的指挥与控制（C2）职能——目前集中在空中作战中心（AOC）——
必须同样适应这一加速的决策环境，并采用能够满足这些需求的技术。由于 ABMS被提
出作为新 AOC的物资解决方案以突出这一变化，以下提供了当前 AOC的简要概述以及在
ABMS及其相关技术承诺下，AOC可能的未来形态。

1.3 空军作战中心 AIR OPERATIONS CENTER (AOC)

1.3.1 AOC现状

当前的空中作战中心（AOC）——其基础架构设计于 21世纪初——“既是一个空军单
位，也是一个武器系统⋯⋯[它]是联合或联合部队空中组成司令官（JFACC）的指挥与控制
中心，提供规划、指挥和评估指定和附属部队活动的能力⋯⋯并提供空中、太空、网络空间
和 [信息作战]（IO）的作战级指挥与控制，以满足 JFACC的作战目标和指导。”33 AOC是
“设计、规划、执行和评估空中组成部分作战的焦点。”34

AOC的主要职能包括：

• 制定空中组成部分作战策略和规划文件，整合空中、太空和网络空间作战，以满足联
合部队司令（JFC）指定的空中组成部分司令的目标和指导。

• 任务分配、执行和评估日常空中组成部分作战；提供快速反应、正面空域控制，协调
和解除武器使用冲突，并整合整个空中组成部分的努力。

• 接收、汇总、分析、过滤和传播所有来源的情报和天气信息，以支持空中组成部分的
作战规划、执行和评估。

• 整合太空能力，并在被指定为太空协调权威时协调空中组成部分司令的太空活动。
• 发布空域控制程序，并在被指定为空域控制权威（ACA）时协调空域控制活动。
• 在被指定为区域防空司令官（AADC）时，提供全面的防空指导，包括战区导弹防御
（TMD）。
• 规划、任务分配和执行战区空中组成部分的情报、监视和侦察（ISR）任务。
• 进行组成部分级别的评估，以确定任务和整体空中组成部分作战的有效性，按 JFC
的要求支持战区评估工作。

• 根据战区优先事项，规划和分配空中机动作战任务。35

这些职能显示了当前 AOC的广泛责任和复杂操作，这些操作需要在未来的 ABMS及其
相关技术承诺下进行改进和适应。

作为一种武器系统，目前的空中作战中心-武器系统（AOC-WS），也被称为AN/USQ-163
Falconer，是“一个包含众多第三方软件应用和商用现成产品的系统集成系统。每个集成到
AOC-WS中的第三方系统都有其独立的程序文档。AOC-WS的能力包括联合战区空中和导
弹防御的指挥与控制（C2）；预先计划、动态和时间敏感的多域目标攻击操作；以及情报、
监视和侦察操作管理。”36 此外，AOC-WS包括：

• 用于语音、数字和数据通信基础设施的商用现成软件和硬件。
• 专门为 AOC-WS开发的政府软件应用，以实现空中、太空和网络操作的规划、监控
和指挥执行，包括：
– 接受、处理、关联和融合来自多个来源的 C2数据的额外第三方系统，并通过多个
通信系统共享这些数据。

• 在需要时，AOC-WS可以在多个不同的网络上运行，包括秘密互联网协议路由网络
（SIPRNET）、联合全球情报通信系统和联盟网络。这些网络将核心操作系统和主要应
用程序连接到联合和联盟伙伴。37
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目前，空军的 Kessel Run实验室（KREL）负责开发和部署 AOC-WS Block 20软件到现
场。38 其目标是现代化 AOC，使其成为一个分布式的 AOC武器系统，并废弃现有的 10.1
Falconer武器系统。39 作为与操作员的集成伙伴，Kessel Run开发人员了解用户需求，并能
够开发和测试软件以满足这些操作需求。如果成功，这种将软件开发人员与最终用户嵌入
在一起的模式应更广泛地采用。

尽管取得了一些进展，但当前 AOC的设计和构造仍存在显著挑战。特别是，空军部在
AOC中的 C2功能的基础架构设计不足以应对当前的操作和技术威胁，也无法支持加速的
规划速度。正如最近 RAND关于 JADC2的研究所指出的，“AOC 10.2现代化努力的取消
推迟了向 AOC交付关键硬件和软件升级的时间⋯⋯对改进网络和空间集成的日益重视对
AOC提出了新的功能和技术要求，并增加了对多域作战的兴趣。”40结果是，“空军 AOC 72
小时的空中任务周期与当前的数字世界不一致。”41

当前的 AOC-WS项目在资金优先排序方面也历来面临挑战。它受到了缺乏联合架构和
人工智能政策指南的影响，无法按照这些指南进行构建。委员会从操作员和采办人员收到
的证词强调了当前 AOC未能对齐新的 JADC2、JWC和威胁需求的担忧。显然，当前系统使
用的固有过时技术和架构无法重新构建，因此系统的系统架构（按当前构造）不支持随时间
的转变。42

此外，显而易见的是，即使没有 JADC2或 JWC，空军也需要一个创新和改进的 AOC，
以便与新的美国太空司令部（USSPACECOM）和美国太空部队（USSF）操作系统互操作，
并应对来自对手的广泛作战挑战。这些对手试图通过反介入/区域拒止（A2/AD）、电子战、
网络武器、远程导弹、先进防空系统，甚至可能的 GPS干扰来抵消美国的军事优势。43 所
有这些因素都增加了需要更快决策的需求，以利用和整合所有美国军事能力。

1.3.2 未来下一代的空中作战中心（AOC）

技术的快速进步极大地改变了作战需求，并缩短了应对敌对威胁的响应时间。2018年
的《国家防务战略》指出：“这个日益复杂的安全环境由快速的技术变化、各个作战领域中
敌对势力的挑战以及国家历史上最长连续武装冲突对当前战备状态的影响所定义。在这种
环境下，我们不能自满——我们必须做出艰难的选择，并优先考虑最重要的事项，以组建一
支致命、有韧性和快速适应的联合部队。美国的军队在战场上没有预定的胜利权。”44 美国
空军参谋长也表达了相似的观点，他说：“当国家专注于对抗暴力极端组织时，我们的竞争
对手专注于打败我们。他们研究、资源投入并引入专门设计来打败美国空军能力的系统，这
些能力支撑了美国的战争方式已有一代人⋯⋯在资源减少、全球竞争对手咄咄逼人以及技
术迅速发展和传播的环境中，美国空军必须加速变革，以控制和利用空域。”35 技术进步和
新出现的对空军部 C2功能的敌对挑战因此需要重新设计当前的 AOC架构和支持技术，以
满足新时代的需求。

理想的结果是一个进化的 AOC，能够比对手更快地执行 OODA循环，不受传统的相对
固定的 44至 96小时空中任务指令（ATO）处理周期的限制。在 ABMS的支持下，AOC需
要加速从所有相关来源收集数据，压缩其处理和路由的时间和复杂性，以更快、更灵活的周
期进行规划和决策，并迅速动员部队执行计划，尽管持续作战节奏带来的部队生成和后勤限
制。这样做不仅需要包括美国空军和太空部队在内的空军部和联合美国军事资产，还需要
多国盟友和伙伴的参与，以在战术、作战和战略层面的规划、指挥和交战中提供决策优势。
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1.4 先进战斗管理系统（ABMS）

ABMS究竟是什么？它寻求实现什么目标？ABMS是一个单一的采办系统还是涉及多
个系统的战略概念？今天可以预期 ABMS能够产生什么成果，实现 ABMS和 JADC2背后
的完整概念面临哪些挑战？以下部分提供了初步的答案，并在后续章节中进一步详细阐述。

1.4.1 ABMS的演变

ABMS从最初作为指挥与控制（C2）和监视系统的概念演变为目前的企业级系统家族。
作为一个平台，ABMS最初于 2017年作为“空中战斗管理和监视”系统推出，这是一个
传统的采办项目，旨在替换和现代化老化的空中预警与控制系统（AWACS）平台和即将
退役的 E-8C联合监视和目标攻击雷达系统（JSTARS）机队。46 然而，鉴于《国家防务战
略》（NDS），空军认为其最初的 ABMS计划已不再符合 NDS中概述的目标。空军领导重新
评估了 ABMS的需求，寻求开发能够在受限环境中运行的更为强大和可生存的系统的新选
项。47 空军得出结论，“单一平台，例如一架飞机，不再是提供跨多个领域的 C2能力的正
确解决方案。”48

2019年 4月，空军部宣布，空中战斗管理系统将转变为先进战斗管理系统——一个多
域分层的 C2系统家族（而非单一的现代化项目），以实现“任何传感器都可以与任何射手对
话，无论是在太空、陆地、海上、空中还是网络空间⋯⋯[并]执行与 JSTARS和 AWACS平
台相关的任务集，并可能承担战区空中控制系统 [和]地面移动目标指示器的其他角色。”49

这一转变推动了“空军的一种全新采办模式”，它“设想了多个贡献计划，如 ABMS空间、
ABMS空中和 ABMS网络与通信——每个计划都有自己的资金、项目经理和时间表。”50此
外，还涉及聘用一位“首席架构师⋯⋯负责监督 ABMS架构设计、企业通信和跨项目整合
[以及]识别技术以实现跨作战环境和作战领域的横向和纵向整合。”51

然而，最近新任空军部长 Frank Kendall审查了 ABMS的重点。他特别认为，ABMS“在
实现和部署可测量的具体作战成果方面没有足够的专注”，并主张“在定义的时间内开发具
体、实用的军事技术。”52他认为，空军部需要首先确定 ABMS应在何种作战环境下传输哪
些具体类型的数据和信息。他还要求建立绩效指标，以确定 ABMS是否在当前的 C2能力上
取得了显著改进，委员会对此完全支持。尽管部长指示对 ABMS进行重新校准，但委员会
的后续分析基于从 2020年底到 2021年春季进行的数据收集阶段提供的信息。因此，下面概
述的许多细节基于早期的 ABMS方法。然而，许多发现和建议在 ABMS继续其进化之旅时
仍然具有相关性。

1.4.2 非传统采办方法

作为一个系统集成概念和愿景架构，旨在整合从传感器到射手的全域联合指挥、控制、
通信、计算机、情报、监视、侦察（C4ISR）和作战，ABMS由“一个情报、监视和侦察传
感器网络组成，并将利用基于云的数据共享，为战斗人员提供空中、陆地、海洋、太空和网
络领域的战场态势感知。”53 空军设想将 ABMS开发为一个不断演变的“多系统家族”54，
而不是传统意义上的单一采办项目（具有一组明确定义或固定的需求、全面的成本估算和单
一的交付时间表）。相反，ABMS旨在利用商业和集成的国防能力，成为一个程序集群或操
作概念和架构，在该架构内，单个程序将获得特定能力。

这些能力在先前的大规模“上坡”技术评估和演示中得到探索，用于原型和测试利用商
业技术的机会。55 示例包括云计算 56 和具有 AI和机器学习（ML）能力的通信基础设施，
用于处理和路由信息给需要信息的指挥官、决策者和操作员，以及决策支持工具。定制的应
用程序和硬件正在测试中，以互连以前无法共享信息的传感器和系统，并扩展最后一公里
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战术边缘通信，以改善对传感器和射手的访问。57到目前为止，空军已经进行了五次大规模
的上坡演示，以展示其寻求最终部署的新 C2能力；由于预算限制，第六次演示在 2021年 3
月被取消。58

ABMS旨在随着时间的推移继续利用不断发展的（主要是商业）技术，而不是建立一个
静态的系统集成，展示现有技术。这意味着 ABMS作为一个空军部级别的总体活动，而不
是一个传统的 C2项目，因此没有一组固定的需求来构建，没有单一的成本估算，也没有一
组单一的操作能力来部署。59 相反，重点主要是设计企业规模的架构，并制定要求以确保
“在将构成 [ABMS]的系统菜单中得到满足。”60 联合参谋部的 J6指挥、控制、通信和计算
机/网络组织正在制定总体战略需求，以通过 JADC2展示 JWC，在此框架内，为随着时间推
移将获得的特定要素制定具体的需求、系统设计和成本估算。61

空军部的战略性和非传统采办方法，加上向国会提出的大量资金请求（2020 财年为
1.365亿美元；2021财年为 3.023亿美元；2022财年为 2.038亿美元），引发了关于如何核
算跨多个项目获取、开发和全面整合 ABMS元素的成本，以及将正在开发的技术转移到现
有武器系统中的策略的问题。62 委员会根据空军部提供的技术数据认为资金请求是适当的，
但担心缺乏更清晰和更详细的项目规划将挑战 ABMS满足作战需求的能力。根据政府问责
办公室（GAO）的说法，“没有合理业务案例的武器系统更容易出现进度延迟、成本增加和
集成问题。”63 他们引用了多个相关国防部项目的例子，如陆军的未来战斗系统、联合战术
无线电系统和变革性卫星通信系统，作为由于技术不成熟和未经验证而被取消的项目的证
据。64

由于空军没有为 ABMS建立固定的需求，也没有进行可承受性分析，国会选择将空军
2021年 ABMS预算削减一半，仅分配了 1.59亿美元，而空军请求的为 3.023亿美元。65 空
军部长也表示怀疑，并要求“具有实质性军事能力，而不仅仅是展示你可以做什么酷炫的事
情。”66 这导致空军的优先事项从大规模的上坡实验转向专注于交付具体能力，将 2022财
年 2.04亿美元预算请求中的一半以上用于获取空中数据链吊舱，以使 KC-46加油机能够改
进 F-35和 F-22之间的数据流。67 空军部还在其 2022财年预算提交中提供了比往年更多的
细节和具体性，并将其原计划的预算请求减少了一半以上（从 4.493亿美元减少到 2.038亿
美元）。68

对于 ABMS的技术基础也存在担忧。69 例如，正在考虑的技术的成熟度如何，如何在
预期的威胁、不确定性和战斗人员需求之间优先考虑技术，如何将遗留技术和平台纳入新技
术中？单纯为了技术而使用技术并没有价值；关键在于技术如何应对威胁下的作战优先事
项。ABMS的上坡演示（演示）可能有用，但需要解决“将传输哪些信息及其原因，目标是
什么，以及这些结果将如何改进当前的指挥与控制能力。”70

1.4.3 从演示到能力发布

在近两年的上坡演示之后，前空军部采办、技术与后勤助理部长在 2020年 11月指示将
ABMS从空军部首席架构师办公室转移到空军部快速能力办公室（DAF RCO），作为整合项
目执行办公室（PEO）。71这样做的目的是将重点从演示和实验转移到 ABMS能力的部署和
操作化。虽然空军部首席架构师将规范 ABMS的技术要求，促进跨空军部的企业数字架构
和标准的整合，建立并提供基于模型的系统工程工具，并继续指导未来的上坡演示，空军部
快速能力办公室作为主要整合 PEO，将负责起草 ABMS采办策略和业务案例，交付并整合
所有 ABMS能力以纳入架构评估上坡，并指导能力发布的开发。72

在 2021年 5月，空军参谋长宣布空军部正在进入 ABMS的下一个阶段。“近两年的严
格开发和实验毫无疑问地展示了 ABMS的前景。我们已经证明，ABMS的努力可以从空中、
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陆地、海洋、太空和网络领域收集大量数据，处理这些信息并以一种能够实现更快和更好决
策的方式共享。”73空军部宣布了 ABMS的首次能力发布（CR1）：在 KC-46 Pegasus加油机
上部署 4到 10个新的数据链吊舱，以促进 F-22和 F-35战斗机之间不兼容的无线电系统的
通信。74 这些吊舱将作为空中的热点连接两架战斗机，实现实时通信。“最终目标不仅是为
第五代战斗机提供‘翻译’软件，而是继续构建空军需要的能力，以管理未来的全域作战
——从连接性到机器速度决策，再到远离总部的指挥官之间的实时数据共享。”75 此外，空
军参谋长不仅希望将信息推送到战术边缘指挥中心，还希望将数据带回来。“我们每个平台
上都有一定程度的数据⋯⋯但有时，它被绑定在平台上，直到你把它带回地面。为什么要等
几个小时才能拿回来⋯⋯当你实际上可以实时推动这些信息和数据来驱动决策？”76 空军部
计划在本财年投资 1.7亿美元来执行 CR1。77

虽然尚未正式确定，但第二次能力发布（CR2）可能会“使用云计算、光纤网络、人
工智能（AI）和其他新技术”来加速国土防御任务和决策支持，以支持美国北方司令部
（USNORTHCOM）和北美航空航天防御司令部（NORAD）。78这些主要是商业能力在 2020
年秋季进行的大规模演示 ABMS 上坡 2 期间进行了测试和展示。这次演习称为 Nellis 影
子作战中心（ShOC-N），为商业供应商和国防部参与者建立了一个虚拟环境，与国土防御
机构进行操作和连接，以提供一个共同作战图（COP）。供应商测试了他们的连接性和在
USNORTHCOM战区内提供实时态势感知的能力。79

展望未来，空军部快速能力办公室（DAF RCO）计划在未来的上坡演示中，基于成功
的能力展示，引入新的数字能力，以支持即将发布的能力。根据其主任的说法，“要构建
ABMS，首先必须建立存储、计算和传输关键数据的数字结构和路径。空军部需要一个智能、
快速和具有韧性的‘系统之系统’来建立信息和决策优势，而 ABMS将是该解决方案。”80

1.4.4 ABMS作为 JADC2的贡献者

作为空军部（DAF）对联合全域指挥与控制（JADC2）的贡献，ABMS被设计成“一个
由传感器、融合和数据传输网络组成的生态系统，通过云处理能力和人工智能（AI）的辅
助，赋能现代化的 C2。”81其目标是使分离且常常不兼容的设备能够在所有领域内无缝、安
全地通信。

作为一种技术解决方案，ABMS提供了跨越所有战场和领域的连接和理解，无需考虑
边界，以确保“所有 11个作战司令部都能基于相同的理解进行操作。他们可以共同规划，
然后共同执行。”82 技术能力通过 DevSecOps快速开发方法得以推进，每 4个月刷新一次。
根据空军部领导的说法，ABMS将通过“同时感知、理解并对来自 [所有]领域的海量数据
和信息采取行动，在机器学习（ML）和人工智能的帮助下融合和分析数据，并以前所未见
的速度为战斗人员提供首选方案”来实现 JADC2。83

虽然国防部（DoD）努力实现所有领域的网络连接，但近期的重点主要是建立与 JADC2
相关的训练和教义。在由空战司令部（ACC）司令领导的 2021年空军部指挥与控制峰会上，
讨论的重点是“如何通过教义和训练的创新来利用先进技术和人工智能，优化决策速度，调
整组织结构以利用技术创新和效率，从而在竞争和冲突的各个层面取胜，并继续发展全域
技能和决策导向的领导者，以规划和执行 JADC2。”84为了满足这些需求，空军的联合作战
整合跨职能负责人最近宣布完成了一个 JADC2支持概念，指导空军部“基于概念驱动、威
胁信息化的 JADC2能力开发，包括教义、训练物资和人员。”85此外，空军设立了一个新的
13O空军专业代码（AFSC），旨在确保在空中、太空和网络空间领域的持续主导地位。被编
码为 13O的人员接受训练，以在多个作战领域的操作层面规划和执行多域作战。这些集体
努力的目标是“培养我们的人员成为知识渊博、果断的领导者，能够在联合的高科技环境中
进行规划和执行，在这种环境中，人工智能和机器学习也在与他们一起参与战斗。”86
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为了进一步指导 ABMS及其对 JADC2的支持，美国空军参谋长 Charles Q. Brown, Jr.将
军在 2021年 5月签署了 ABMS活动计划。该计划包括空军部希望实现决策优势的八项作战
能力：(1)数据共享；(2)人力资本发展；(3)分布式决策；(4)先进通信；(5)先进感知；(6)
综合规划；(7)效应汇聚的 C2；(8)加速决策。87这些能力共同使 ABMS能够安全地从空中、
陆地、海洋、太空和网络领域收集和传输大量数据，并在联合部队和多国伙伴之间处理和共
享信息——这是 JADC2任务的基石。

1.4.5 其他对 JADC2的贡献者及其复杂因素

最初由空军部领导提出作为国防部（DoD）主要 JADC2解决方案的 ABMS，自那时起
其他军种和 DoD机构也提出了他们对 JADC2的贡献。陆军和海军部（DoN）都启动了类似
于 ABMS的努力。每个军种都寻求通过原型设计和实验技术与作战方法来支持全域联合战
斗指挥（JWC）。陆军通过“融合项目”（Project Convergence，PC）来实现联合和联合优势，
解决联合作战环境的需求，88 而海军部则通过“超越项目”（Project Overmatch）开发网络、
基础设施、数据架构、工具和分析方法，以支持海上优势和 JADC2的互操作性。89

虽然支持 JADC2的目标是每个开发的核心，但每个军种采用的方法却有很大不同。例
如，PC被提议为“一个积极追求 AI和ML驱动的战场管理系统的学习活动”，90 并围绕五
个核心要素设计：人员、武器系统、C2、信息和地形。91 PC强调通过利用 AI、机器人技术
和自治系统来大规模构建杀伤力。92 负责领导该工作的组织是陆军未来司令部（AFC），计
划每年运行 PC，通过技术、设备和士兵反馈进行频繁实验，最终在年度演习或演示中实现
目标。93

相比之下，海军“设想一个未来舰队，其中有人和无人驾驶的舰船、潜艇和飞机以分散
方式操作，收集大量数据以填补共同作战图（COP），操作指挥官可以使用这些数据将最佳
传感器平台的目标数据发送给最佳射手以攻击敌人。”94 超越项目是“海军的努力，旨在创
建一个‘海军作战架构’，以连接舰船与陆军和空军资产。”95并采用工程开发方法“使海军
能够在海上进行蜂拥作战，从近处和远处、每个轴线和每个领域发出同步的致命和非致命效
果。”96 其目标是“开发支持操作和开发环境的网络、基础设施、数据架构、工具和分析方
法，从而实现我们持续的海上优势。”97 根据海军信息作战系统司令部司令和超越项目主任
的说法，海军部将利用并整合最新的数字技术，包括 AI、ML和信息与网络技术，进入现有
的海军部网络和平台，以实现全球舰队战备的改进。98 这个目标不仅仅是为了获取新解决
方案，而是为了利用现有 C2网络和平台，提高其作战效能。

除了军种之外，国防高级研究计划局 (DARPA)已经建立了马赛克战争 99，国防部 (研
究与工程)办公室也已建立了全面联网的指挥、控制与通信 (FNC3)，作为他们对联合全域指
挥控制 (JADC2)的贡献。100美国特种作战司令部 (SOCOM)也在开发其特种作战部队 (SOF)
专用的数据管理环境 (数据结构)，并配备一套通用标准和工具，以便 SOF系统之间能够相
互通信。101 这些努力的目的是利用关键的商业技术来改进和增强 C2操作；但同样地，几
乎没有进行任何协调来确保全局解决方案的实现。

当然，挑战在于这些努力都在尝试跨服务和机构的联合互操作性，这涉及到各自的能
力和资产，因此最终会出现控制和管辖权的问题。此外，尽管这些努力在松散地协调，但几
乎没有进行协调来明确究竟谁的方法适用、使用哪个系统、在哪个战域操作，以及针对哪个
威胁联合和服务指挥控制姿态。这一挑战更加复杂，因为 JADC2旨在将多国盟友合作伙伴
纳入规划（而不是在部署后才考虑），但与军种和支援机构的概念和系统之间未解决的差异
相比，这些考虑还处于初期阶段。102 因此，如果没有适当的协调、明确的角色和责任划分
以及通用的操作标准，风险在于“每个军种、COCOM（作战司令部）或机构都会走自己的
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方向，开发多个烟囱式的网络，而无法实现通过更协调的方法所能达到的互操作性和韧性。”
103

在接下来的章节中，委员会将详细审查计划中的 ABMS 数据和通信架构，回顾拟议
的治理方法和支撑过程，并提出解决已识别技术差距和改进流程的路径，以更有效地实现
ABMS能力。最后一章将总结委员会的主要发现和建议。
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2 架构与数据

我们正在构建和使用的能力，其实是设计成像乐高积木一样能够拼接的，无论是我们的
空军能力，还是我们的兄弟部队和国际合作伙伴的能力⋯⋯这种架构的力量通过服务、
盟友和合作伙伴共同努力，在机器速度下连接网络和共享信息来实现。这就是全域优势。

—Preston Dunlap, Chief Architect, U.S. Department of the Air Force1

2.1 架构概述

高级战斗管理系统（ABMS）的架构指的是各个系统组件和能力之间的关系和互联。架
构的细化程度通常在系统和子系统级别进行描述，每个子系统组件中都包含多个能力。这
些子组件通过多种技术实现模块化和互联，包括有线和无线通信、单个平台内的互联框架、
卫星通信（SATCOM）系统以及商用电信。其目的是整合所有组件和互联，以实现更大的
系统目标——在本案例中，即跨越整个空军部（DAF）传感器、网络组件和武器系统的协调
指挥与控制（C2），以及连接到更大的联合全域指挥与控制（JADC2）企业架构。图 2.1提
供了 ABMS的概述，图 2.2详细展示了 ABMS的概念。

Figure 2.1: 高级战斗管理计划概述。来源：空军部快速能力办公室。已批准公开发布。

Figure 2.2: 高级战斗管理系统概念。来源：空军部快速能力办公室。已批准公开发布。

作为一个 C2系统家族，ABMS涉及支持计算、传感和执行的数据信息处理和通信，执
行的定义为武器效果的应用 2。在当前构架下，每个 C2节点都具备在传感器、数据和执行
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的使用中提供自主计算的能力。这一架构的成功根本上依赖于严格遵循应用程序接口（API）
和数据标准，这些标准提供了一个通用的应用环境和一套灵活的协议。

ABMS架构还旨在与 JADC2的各个元素紧密联系，尽管委员会几乎没有看到这方面的
证据。焦点似乎主要在于定义空军部（DAF）本身的 ABMS特定平台、组件和互联。委员
会强烈鼓励在联合层面上开发 ABMS架构，以实现与其他军种和多国合作伙伴的互操作性。

还需要定义一个开放、模块化且（最重要的）可扩展的标准，以确保陆军、海军、海军
陆战队、国防部各机构及多国合作伙伴的资产（或他们的 JADC2系统部分）能够有效地与
JWC设想的 ABMS架构集成。创新和“智能”系统还需要与传统系统集成和/或互操作。此
外，由于大多数美国武器系统由国防工业基地的主要系统集成商设计和供应，他们应在整
个开发过程中积极参与。

发现 1：为了支持 JWC，必须将 ABMS架构视为 JADC2的一个不
可或缺的部分，这需要明确界定。

发现 2：需要一个开放、模块化的设计来支持 ABMS和 JADC2的
发展。

建议 1：空军部首席架构师办公室和空军部快速能力办公室应在
联合全域指挥与控制（JADC2）层面上定义高级战斗管理系统
（ABMS）架构，以确保与其他正在开发的类似 ABMS系统的互操
作性。

建议 2：联合参谋部 J6或指定的美国国防部执行代理人应为所有
参与联合全域指挥与控制（JADC2）的系统建立互操作性要求和
性能指标，以便最终集成所有能力。

建议 3：空军部首席架构师办公室和空军部快速能力办公室应设
计高级战斗管理系统（ABMS）架构，使其具有模块化特性，并包
括开放标准和接口，以便与其他军种的变种系统进行配置。

ABMS架构应具备在所有应用中实现通信、数据和计算的完整性、可用性和保密性的
能力。目标不仅是建立一个共同作战图（COP），而且是建立一个可用于任何边缘战略或战
术决策的数据全貌表示。如果战术边缘能够得到足够的相关数据支持，那么指挥官意图的
速度可以在一定程度上得以维持。如果战术边缘得不到服务，而战略层面得到了服务，那么
相关行动及其结果将最多受到限制，最坏情况下将无效。

还应强调在退化或拒绝环境中运行的通信、数据和计算，在这种环境中，断开连接或高
延迟组件需要具备一定程度的自主运行能力。更重要的是，保护 ABMS——包括系统和数据
——免受网络漏洞和对手攻击，需要将网络安全纳入整体架构设计的一部分。

发现 3： ABMS架构需要为所有通信、数据和计算元素提供完整
性、可用性和保密性。

建议 4：空军部首席架构师办公室和空军部快速能力办公室应设
计高级战斗管理系统（ABMS）架构，制定具体的技术要求和解
决方案，以确保在退化或拒绝访问环境中，通信、数据和计算能
够继续运行。
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2.1.1 架构和技术状态

简而言之，ABMS架构由一系列平台、传感器、网络和数据链通过安全云 3互联，以便
在联合全域环境中实现感知、感知理解和行动。图 2.3展示了 ABMS架构。

ABMS是一个系统家族，包括硬件和软件，通过技术支持来输入并连接到 JADC2网络。
在空军部首席架构师的原始管理下，它包括六个产品（即技术和能力）类别：4

1. 传感器集成，包括卫星和飞机上的传感器、地面雷达等；

2. 数据和数据管理；

3. 安全处理，涉及网络安全以及跨所有分类传输和处理数据的能力，同时允许广泛访
问数据产品；

4. 连接性，包括军用和商用网络中的人工智能（AI）和机器对机器链接，适用于传统和
新型武器平台；

5. 应用程序；以及

6. 效果集成。

Figure 2.3: 高级战斗管理系统架构。来源：空军部快速能力办公室。已批准公开发布。

这些原始产品类别或能力中的每一个都是通过在上坡实验期间进行的每 4个月一次的
“演示冲刺”迭代开发的。5 在空军部首席架构师向委员会作出介绍时，它们由多条软件产
品线支持，包括：

• cloudONE：支持 ABMS企业内多级分类的安全云；
• edgeONE：在数据链与 cloudONE断开连接时作为本地云备份；
• dataONE：建立在统一数据库（UDL）基础上的数据库；6

• crossDomainONE：实现跨分类级别的数据传输；
• omniaONE：通过一个名为 fuseONE的云端融合环境使用多个数据源合并的全域战场
共同作战图；

• AI/smartONE：基于 omniaONE，通过人工智能提示用户潜在有用的信息；
• feedONE：来自所有来源的云端数据馈送；
• commandONE：使用 Link16e网络的战斗管理指挥与控制系统；7

• gatewayONE：设计用于在多个平台和域之间确保双向数据路径的通信网关。8

ABMS还由各种硬件产品线支持，包括：
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• radioONE：用于接收 SATCOM数据的新射频天线；
• apertureONE：用于通信和雷达的通用孔径；
• boxONE：用于访问 cloudONE或 edgeONE的工作站；
• phoneONE：用于访问 cloudONE或 edgeONE的智能手机；以及其他设备。9

目标是将所有这些元素连接成一个整体的数据集成和指挥决策辅助系统，以加速发现、
定位、目标指示、跟踪、交战和评估（FFTTEA）杀伤链。委员会未对这些产品类别中的每
一项作出评定，因为未提供有关其总体性能的信息。

ABMS 架构仍处于初期阶段，并在不断发展中。若不逐一检查每个组件，很难理解
ABMS架构的全貌，因为它是从底层构建起来的。“当我们说‘从底层构建’时，我们的意
思是这种迭代实验过程应该在战术层面进行。ABMS的最终用户——联合传感器和射手——
应当是那些在循环试验新技术和方法的人，这些将会形成 ABMS。”10 需要注意的是，尽管
每个组件都是作为构建模块开发的，ABMS是设计为一个将每个模块集成到其核心架构中
的庞大生态系统。随着新技术和能力的出现并在上坡演习中进行实验，经过验证的技术将
在能力发布中投入使用。因此，ABMS架构正在演变，并处于定义的早期阶段。

作为一个可能的连接框架，时间触发架构（TTA）可能是一个可行的选项。11TTA是一
种集成框架，为将组件集成到系统中提供了一个环境，在这种环境中，框架独立于组件为系
统保证了某些属性。12

在此框架内具备快速适应变化的条件、任务需求、技术改进和威胁的能力。18使用 TTA
的优点在于“精确指定节点之间的接口，简化通信和协议达成，进行快速错误检测，并保证
实时应用程序的及时性。”14 它已经在汽车应用（如奥迪、标致等）和航空应用（如霍尼韦
尔航空航天）中得到应用。15

此外，为了支持 JADC2的目标，ABMS架构需要保持可演化性，允许在时间上进行持
续开发、部署、测试、改进和完善。虽然空军部领导人在开发 ABMS时已经接受了灵活性，
但国会决定将 ABMS 2021财年的预算减少近一半，这可能会阻碍部门继续采取这一方法的
能力。16 根据空军部代理采购、技术和物流助理部长的说法，“我们正在尽全力保持工作的
进行......但如此大规模的削减将产生影响。”17

ABMS架构必须专注于保护数据、计算和通信免受对手访问或操纵；提供具有显著冗
余和弹性的高带宽通信；部署具备多余或扩展容量的先进计算平台，以同时处理数千个并
行的 C2任务；提供大型数据管理和存储，使所有决策支持节点能够近实时访问数据；并允
许与传统平台和跨军种系统及网络的互操作。此外，该架构应保持模块化，具有基于实际操
作性并理想上有成功实施记录的标准化开放接口，以便随着技术进步，新组件可以轻松地
集成到 ABMS中，以更好地实现所有任务要求。使用开放标准和 API将促进快速采用新技
术，这对于实现未来通信、计算、数据和软件改进的集成至关重要。

发现 4： ABMS架构必须具备适应性，以便在时间上实现持续开
发、部署、测试、改进和完善。

发现 5：按照目前的计划，如果要完全实现 JADC2 JWC，ABMS
架构可能会面临互操作性挑战。

2.1.2 数据中心战 (Data-Centric Operations)技术

当前国防部的通信主要是点对点的。18在一个复杂而分散的国防部企业中推进指挥、控
制、通信、计算机、情报、监视和侦察（C4ISR）架构，以利用更新、更灵活的战略和战术
级别网络通信解决方案，将需要大量时间、资源和承诺。随着越来越多的操作转向数据中心
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化，在企业架构设计中，考虑数据——更具体地说，数据的访问、存储、传输、验证和保护
——至关重要。

支持数据中心作战的现代工具越来越多。这些工具范围从支持应用到应用接口的工具
到使用云来提供按需计算、存储和共享的工具。19其他还包括预测分析、数据虚拟化、流分
析、分布式存储、数据预处理等。20尽管像 DARPA的数据翻译和快速软件集成工具（即异
构电子系统系统技术集成工具链，STITCHES）等能力可以支持架构转型并促进战术操作，
ABMS还必须支持高度敏感的战略任务的数据和计算需求，包括核指挥、控制和通信（NC3）
操作。采用一系列能够支持各种能力的数据交换技术应始终是 ABMS架构设计的核心目标。

随着人工智能/机器学习（AI/ML）技术变得越来越普及和强大，在可接受的时间范围内
实现大规模的机器对机器数据共享（无论是计划内的还是意外的任务需求）将变得越来越
重要，并且必须完全集成到 ABMS和 JADC2架构设计中。目前的机器对机器数据共享主要
是点对点的，用于支持预定数据流的计划和预期任务。然而，随着对手快速推进其自身的
AI/ML应用，国防部和空军部需要实施先进的 AI能力，以提高从战术操作到战略规划层面
的指挥控制（C2）和时间敏感的决策能力。21 实施强大的机器对机器数据共享能力至少需
要：

• 适当安排数据存储和计算，以便及时访问和获取数据，以支持军事行动；
• 数据存储的安全性和同步；以及
• 在退化环境中支持操作和重建的冗余性；等。

建议 5：空军部快速能力办公室应采用一系列数据交换技术，以支
持从战术到战略的全部能力范围。

2.1.3 高性能处理：人工智能和机器学习

通信不仅需要网络化，还需要实现人与机器之间、机器与机器之间的直接连接和中继。
作为一个指挥控制（C2）网络，ABMS需要快速、准确、安全和有弹性的数据处理。这将涉
及大量复杂数据和事件处理，并增加时间敏感性和服务质量需求，特别是在干扰和通信不
良的争夺区域。如果没有机器的帮助，处理、验证和解释大量数据将会延迟并使用户不堪重
负。

根据国家人工智能安全委员会的报告，“AI是典型的‘双用途’技术。机器能够比人类
更快、更准确地感知、评估和行动，这在任何领域——无论是民用还是军事——都是一种竞
争优势。”22随着对手在这一领域的竞争（甚至超过）美国军方，采用 AI/ML来加速数据传
输和决策将变得越来越重要。

目前，决策过程涉及操作员手动观看数据流、在纸上做笔记、打电话与监控不同数据流
的其他操作员核对信息、在计算机中心之间走动以讨论关键信息，并使用他们自己的（人
类）分析来提供视觉和口头更新以传达这些信息给决策者。因此，这种方法需要大量人力，
容易出现人为错误，并且由于传达的大量复杂数据而显著延迟决策。23

为了解决这一缺陷，空军部首席架构师和空军快速能力办公室正在使用 AI作为支持，
并招募商业公司提供基于 AI/ML的分析来转变 ABMS的 C2能力。他们将 AI作为 ABMS
的 smartONE能力的一部分，开发用于感知和综合数据的算法。在 ABMS的 on-ramp 2演习
中，用户能够结合使用 smartONE和 omniaONE（一个共同作战图），提示用户有关对手战略
资产的潜在有用信息。24 AI也在 on-ramp 4中进行了测试和应用，作为杀伤链的一部分。用
户能够通过 cloudONE（战术边缘云）和 dataONE（ABMS的通用数据标准化存储库）在不
同平台之间快速传递数据。此外，演示还使用 AI进行目标定位和火力打击。
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最终目标是利用 AI/ML提供更多的自动化和预测分析，以更快地加速数据传输和决策。
空军战略、整合和需求局的联合部队整合主任解释道：“我们要做的是找出方法，将同样的
信息通过系统实现机器对机器的传输。因此，通过自动化过程⋯⋯帮助理解或以过去可能
没有连接的方式连接这些点。这样，当这些信息呈现给决策者时，他们能够做出高度知情且
快速的决策。”25

最终目标是利用 AI/ML提供更多的自动化和预测分析，以更快地加速数据传输和决策。
空军战略、整合和需求局的联合部队整合主任解释道：“我们要做的是找出方法，将同样的
信息通过系统实现机器对机器的传输。因此，通过自动化过程⋯⋯帮助理解或以过去可能
没有连接的方式连接这些点。这样，当这些信息呈现给决策者时，他们能够做出高度知情且
快速的决策。”25

委员会认为这些努力是将人工智能/机器学习（AI/ML）引入先进战斗管理系统（ABMS）
的重要第一步。然而，需要在 ABMS中更全面地扩展人工智能的应用。一个可以考虑使用
的商业能力是高效处理技术，例如超级自动化或智能过程自动化。超级自动化是一种“以业
务为导向的、有纪律的方法，组织用其来迅速识别、审查并自动化尽可能多的业务和 IT流
程。[它]涉及多种技术、工具或平台的协调使用”，包括以下内容：

• 人工智能（AI）;
• 机器学习（ML）;
• 事件驱动的软件架构;
• 机器人流程自动化（RPA）;
• 业务流程管理（BPM）和智能业务流程管理套件（iBPMS）;
• 集成平台即服务（iPaaS）;
• 低代码/无代码工具;
• 包装软件;
• 其他类型的决策、流程和任务自动化工具。26

虽然主要用于商业系统，但在 ABMS的背景下，超级自动化可以通过进一步自动化高
级指挥与控制（C2）功能和数据处理来提高信息处理的准确性并加速决策过程。在商业部
门，公司正在使用超级自动化来减轻操作员的负担，并在训练有素的多高质量数据集下，将
预测分析的准确性提高多达 95%。27

为了提高和维持数据收集的质量，可以考虑采用自动化机器学习（AutoML）过程。
AutoML是“自动化耗时的迭代机器学习模型开发任务的过程。它使数据科学家、分析师和
开发人员能够以高规模、效率和生产力构建机器学习模型，同时保持模型质量。”28 这些结
合的过程将使 ABMS开发人员和用户能够提高数据处理的效率和效果，从而为国家的信息
优势做出贡献。

建议 6：在最大可能范围内，空军部首席建筑师办公室和空军部快
速能力办公室应设计并执行一项全面的人工智能战略，包括所有
元素，如学说、指挥链、政策、联合环境中的武器释放授权、与联
合全域指挥与控制的接口，而不仅仅是高级战斗管理系统的选定
能力。

2.1.4 数据和数据标准

如国防部《数据战略》中所强调的，数据是一项战略资产。29 在 ABMS中，数据构成
了了解情况和指挥、控制、操作军队所需的情报、指示、警告、信号、状态、情况、命令、
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控制和其他多模式信息。因此，“在国防部，数据是一种高利益商品，必须以带来即时和持
久军事优势的方式加以利用。”30

将数据视为战略资产需要始终保持数据的出处和安全性。原始来源和组合数据应立即
被标记、编目和安全存储。“在一个依赖数据且数据饱和的世界中，胜利属于决策优越的一
方——即能够感知、理解复杂且适应性环境，并采取更聪明、更快、更好行动的一方。”31

然而，没有一套企业级的数据标准，特别是每个军种和国防部机构都建立自己的 JADC2
贡献时，无法实现大规模的信息共享。国防部的《数据战略》提供了“转变为数据中心企业
所需的总体愿景、关注领域、指导原则、基本能力和目标。”32 但它指示每个军种和国防部
组件/机构制定自己的数据战略实施计划。这可能会导致不一致和不必要的冗余。

联合参谋部 J6是国防部为 JADC2建立通用数据标准的主导机构。J6通过其 JADC2跨
职能团队（CFT）举办了月度会议，CFT由国防部机构、军种、美国国土安全部和北约的成
员组成。CFT于 2021年 1月举行了为期多天的数据峰会，目的是为 JADC2开发一个通用
数据结构 33，该结构包括标准词汇、性能指标和设定通用数据标准的要求。34 到目前为止，
CFT已经开发了一套通用词汇，并确定了数据结构定义的组成部分，这些组成部分将转化
为指导后续 JADC2支持工作的目标。这些组件包括元数据标记、通用数据接口、数据访问
控制、数据安全和数据基础设施。35 尽管如此，由于制定既不太严格也不太开放的标准的
挑战，通用数据结构尚未完成。

此外，J6在 2021年 6月发布了一份机密的 JADC2战略，”提供了必要的治理和框架，
以实现人工智能、机器学习、预测分析和其他新兴技术的快速集成。”3 该战略侧重于五个
具体的努力方向（LOEs），包括数据、人力企业、技术、核指挥与控制以及任务伙伴环境。
37 最近，J6正在敲定一项机密的 JADC2实施战略的细节，该战略包括目标、任务交易、里
程碑、服务贡献（包括 ABMS）以及战斗指挥和其他国防部机构正在进行的其他工作。近期
（2022财年）的重点将是开发最低可行产品和增强能力，如 DevSecOps、身份、凭证和访问
管理（ICAM）、零信任（ZT）、传输层和云。38为了确保通用软件标准，J6还与联合需求监
督委员会（JROC）合作，强制实施开放软件标准，以通过使用通用软件接口确保跨军种和
跨域的兼容性和互操作性。39 这些集体努力为 ABMS（以及项目融合和项目超越）提供了
支持其各自开发活动的指导基础。

建议 7：联合全域指挥与控制跨职能团队应立即就通用数据结构
和数据安全级别达成一致，并在联合层面定义数据标准和工具。
如果没有一套公认的开放标准和已知接口交换要求且不限制创新，
军种可能会开发出不兼容和孤立的解决方案。

2.1.5 容器化和 Kubernetes

为了在持续集成/持续交付和部署（CI/CD）环境中实现敏捷开发，容器化是最佳解决
方案。容器指的是轻量级虚拟机，可以预配置并上传到云环境或本地（on-prem）环境，以
立即提供所需的软件功能及支持操作系统库和依赖项，完全支持该功能。41 通过将所有依
赖项封装在容器内，可以避免与不同操作系统和硬件平台的昂贵且耗时的集成。生产包含
CI/CD软件的容器被称为容器化。容器化是一种成熟的商业实践，受到了许多政府和商业软
件包的支持，这些软件包能够在操作环境中构建、测试和评估以及部署容器。这种灵活性显
著提高了在更大系统（如 ABMS）上下文中对特定功能进行升级的信心，同时减少了对整体
任务要求的风险。
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在空军部（DAF）内部，开源的 Kubernetes 1已被广泛采用，以避免供应商锁定并提供
弹性、安全性、适应性、自动化、自动扩展和抽象层。它已成功应用于 F-16战斗机和 U-2
侦察机上，以满足按需先进系统和软件需求。据前 DAF首席软件官（CSO）称，在 U-2试
验的情况下，“U-2传统计算机系统与现代 Kubernetes软件的成功结合是现有空军武器系统
上软件容器化发展的一个关键里程碑。”44

为了实现这些实验，DAF必须创建一个便携的技术堆栈，包括（1）Cloud One基础设
施层，提供稳定和安全的通用开发、测试和生产环境；（2）Platform One，提供软件企业服
务和强化的容器、CI/CD选项，以及提供集成零信任（ZT）安全和启用微服务架构的 Istio
2服务网格层；46 以及（3）应用层，允许开发团队轻松构建可重用的模块化软件或微服务，
这些服务利用强化的容器在团队间使用。47 图 2.4展示了这一技术堆栈的各层。

Figure 2.4: 了解 DevSecOps 层次。来源：美国空军部首席软件官。N. Chaillan，
2020 年， “DoD 企业 DevSecOps 计划和平台一号” ，美国空军部首席软件官，
https://software.af.mil/dsop/documents/，9月 15日。

更具体地说，对于 ABMS，Kubernetes被用于在开发中自动化安全和数据分析。在 2021
年 2月于德国拉姆施泰因空军基地进行的多国演练中，成功展示了结合 Kubernetes集群、
DevSecOps（开发、安全和操作）、在边缘部署 AI/ML应用以及将开发代码从非机密网络传
输到机密网络的能力。48 其目标是使用 Kubernetes通过持续扫描 ABMS内的异常和潜在破
坏点来实现安全自动化。一旦通过 Kubernetes检测到异常或破坏点，它们可以被集成到容
器中并像任何其他功能升级一样部署。这消除了单独且独特的安全缓解过程的需求，并将
系统安全要求完全整合到 DevSecOps开发过程中。此外，这种方法将减少手动测试的需求，
并最小化人为错误的可能性。

发现 6：容器化和 Kubernetes 是成熟的开源编排系统，用于在
CI/CD环境中实现和保障敏捷开发。

建议 8：空军部首席软件官、空军部首席架构师办公室和空军部快
速能力办公室应协调合作，扩大容器化和 Kubernetes的使用，以
实现持续的高级战斗管理系统开发，并检测和缓解安全漏洞。

1Kubernetes 是一个便携的、可扩展的开源平台，用于管理容器化的工作负载和服务，促进声明
式配置和自动化。参见美国空军部首席软件官办公室，“Kubernetes”，https://software.af.mil/training/
kubernetes/。容器和 Kubernetes的关键区别在于，容器旨在一次编码、随处运行，而 Kubernetes提供
了从单个控制平面编排和管理所有容器资源的潜力。参见微软，“Kubernetes vs. Docker”，https://
azure.microsoft.com/en-us/topic/kubernetes-vs-docker/。

2Istio是一个服务网格——一种现代化的服务网络层，提供一种透明且与语言无关的方式，灵活且
轻松地自动化应用网络功能。参见谷歌云，“What Is Istio?”https://cloud.google.com/learn/what-is-istio。
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2.2 软件考虑事项

ABMS需要复杂集成各种独立演进、定制化的武器专用软件元素。它们共同构建一个
高度分布式的感知、及时聚合和分析功能框架，以提供增强的决策能力，实现灵活和有弹性
的战斗和防御。具有异构物理、技术和时间特征的共享信息必须标准化，或至少可转换和互
操作，以促进及时和准确的决策。还需要协调和分布的执行，即武器效果的应用，以产生连
贯的致命效果。此外，遗留系统必须以连贯、分阶段和成本效益高的方式集成。

支持这样一个集成和多层次的指挥控制框架的软件可能会随着新的操作挑战和对抗策
略的变化而演变。这要求软件具有敏捷性、适应性、可修改性和安全性。严格的测试以评
估、验证和改进软件性能并降低开发成本也至关重要。

2.2.1 应用软件和 DevSecOps

现代应用程序需要最新的开发、安全和操作（DevSecOps）49流程，包括自动化安全工
具以及自动化测试和部署。手持数字设备的快速进步 (集成了通信、计算功能和通过生物识
别等手段加密的存储)引发了创新工具的爆炸性增长，这些工具具有低门槛，可以将洞察转
化为原型，并在战术边缘处理数据。通过 DevSecOps方法，收集这些可行的想法并将其转
化为可用产品是可能的，在这种方法中，创新者、开发人员、集成商和最终用户在频繁的周
期中相互作用，互相促进。

应用环境的目标是创建一个基于模型的软件工程系统，逐步结合不断演进的创新、采购
和维持过程；提供从已部署代码反馈的遥测数据来更新模型；自动生成代码；提供自动化测
试和集成；并部署代码。任何在开发过程中没有深入人类参与的自动化代码开发可能会导
致操作范围有限和增加的漏洞。知识工程工具确实存在，但必须纳入软件开发过程中。

ABMS的复杂性和不断演变的性质需要一种开放、敏捷、安全和适应性强的软件开发
方法。空军部的首席软件官（CSO）已采取措施，将部门从传统的瀑布式软件开发方法（通
常需要 3到 10年执行）转向更敏捷和安全的软件开发方法。在与国防部采购和维持副部长
办公室（OUSD(A&S)）、国防部首席信息官（CIO）、国防信息系统局（DISA）以及其他军
种的协调下，空军部 CSO实施了国防部企业 DevSecOps计划（DSOP），该计划详细说明了
“结合 Kubernetes、Istio、knative50，以及一个内部开发的用于‘强化’容器的规范，具有一
套严格的安全要求，作为全军默认的软件开发平台。”51 图 2.5描述了这一计划。

Figure 2.5: DoD企业 DevSecOps。来源：美国空军首席软件官 N. Chaillan，2020，“DoD企
业 DevSecOps倡议和平台一”，美国空军首席软件官，https://software.af.mil/dsop/documents/，
9月 15日。
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通过转向这种企业方法，DAF（美国空军）能够在现有或新环境中（包括机密、离线和
云环境）在几天内而非几年内部署强化的软件工厂；建立多个具有各种选项的 DevSecOps
流水线；为武器、C4ISR（指挥、控制、通信、计算机、情报、监视和侦察）和业务系统提
供快速原型设计和更快的部署；从最终用户和作战人员处获得持续的学习和反馈；在几分
钟内帮助进行安全修复；生成一个整体且集成的网络安全堆栈，以允许对所有资产、软件安
全状态和基础设施代码的完全可见性；并通过使用微服务架构促进微服务的采用。52 其目
标是通过支持 ABMS（先进战斗管理系统）的 CloudOne基础设施建立一个拥有多个创新中
心的软件生态系统。53 图 2.6展示了构成当前 DAF软件生态系统的这些创新中心的位置。

Figure 2.6: 软件生态系统。来源：美国空军首席软件官 N. Chaillan，2020，“DoD 企业
DevSecOps倡议和平台一”，美国空军首席软件官，https://software.af.mil/dsop/documents/，9
月 15日。

位于内利斯空军基地的影子作战中心（ShOC-N）被指定为负责创建和测试 ABMS信息
技术应用的主要机构。54 DevSecOps的使用对于 ABMS的发展至关重要，它将软件开发人
员、操作人员和最终用户汇集在一起，在“虚拟和物理信息收集和意义构建的游乐场”中使
用数据。55 这种整合将使操作上相关且网络安全的软件能够迅速交付给部队。2021年 6月，
ShOC-N举办了 JADC2 21-1（联合全域指挥与控制 21-1）、J6运动，召集了所有领域的专家
并连接了 17个不同的 DoD战斗实验室，以交换操作上相关的数据。通过使用 DevSecOps
和实验性软件应用程序的组合，56开发人员能够帮助“作战人员可视化并理解网络域，并获
得相对于对手的决策优势⋯⋯并从所有分支的角度更好地理解网络域。”57 通过利用新兴和
实验技术为软件工程师提供实时反馈，使他们能够进行快速调整和改进，缩短了开发时间。

下一步是集成 AI/ML（人工智能/机器学习），以实现大数据处理和预测分析。根据美国
北方司令部（USNORTHCOM）司令的说法，确保在未来全域战场上取得胜利的关键在于预
测分析。“我们认为 JADC2（联合全域指挥与控制）对于我们防御本土的方式绝对核心⋯⋯
我认为会带来如此巨大变革的是我们真正利用预测分析并为未来决策提供信息的能力。”38

更具体地说，在 ABMS中，预测分析将使开发人员能够“获得关于信息流向、数据损坏位
置、信息传输困难以及这些问题如何影响决策的数字反馈。”59

发现 7：在现有软件工厂中使用 DevSecOps对于创建部分 ABMS
开发的 CI/CD（持续集成/持续交付）环境是有效的。
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建议 9：美国空军首席架构师办公室和美国空军快速能力办公室
应采用开发、安全和运营作为通用开发环境，通过容器化和持续
集成/持续交付在整个先进战斗管理系统中应用。

2.2.2 数据权利

在国防采购中，政府倾向于向行业要求访问所有数据权利，包括技术数据和计算机软
件数据。技术数据包括“任何具有科学或技术性质的记录信息（例如，产品设计或维护数
据、计算机数据库和计算机软件文档）。”60计算机软件包括“可执行代码、源代码、代码清
单、设计细节、流程、流程图以及能够使软件被复制、重现或重新编译的相关材料。”61 行
业通常保留技术数据和计算机软件的所有权，但通过三种类别之一的许可安排将这些数据
的使用权传达给政府机构：无限制权利、有限权利（技术数据）或受限权利（计算机软件），
以及政府用途权利。62

对于 ABMS，其架构由硬件、软件、旧系统和其他 C2（指挥与控制）基础设施的集合
组成，拥有或访问数据权利可能不可行也不可持续。相反，应集中精力拥有连接这些不同
组件的接口权利（而非所有知识产权）。63 这对使用开放系统架构（OSA）的系统尤为重
要。“从数据权利的角度来看，模块化/开放系统方法的一个主要好处是性能和接口信息应符
合 DFARS（国防联邦采购条例补充）的形式、适配和功能数据标准，从而没有政府数据权
利限制。”64

通过获取和维护性能和接口要求，政府能够利用它们从多个供应商处采购和支持模块
化解决方案。这将反过来减少对单一来源采购的依赖，或昂贵的私人开发技术或计算机软
件的许可权利采购。“虽然任何武器系统都可能从 OSA方法中受益，但预期包含专有技术、
频繁技术更新或有多个来源可用的子系统特别适合。另一个考虑模块化/开放系统方法的原
因是，如果预期子系统具有数据权利限制，并且不太可能通过获取额外的数据权利来减轻
这些限制。”65

建议 10：对于具有强大接口规范的模块化开放系统设计，美国空
军快速能力办公室应获取性能和接口要求，而不是所有知识产权。

2.3 安全性

2.3.1 网络可靠性、弹性和容错性

ABMS（先进战斗管理系统）在任何交战中的成功都依赖于通信基础设施。此基础设施
的大部分由数据网络组成，这些网络负责将关键数据从传感器传输到计算、决策、执行和
数据存储节点。作为 ABMS的关键元素，始终监控整个网络基础设施的实时状态和弹性非
常重要。如果网络性能受到任何干扰或降级，冗余和弹性系统必须自动重新路由和重建网
络通信，以保持 ABMS的能力。能够在很少或没有通信连接或带宽的情况下运行也很重要，
应作为 ABMS总体安全设计的一部分进行考虑。

网络的定义性能通常围绕带宽和延迟的实时度量进行结构化——无论是在网络的单个
点对点链路内还是在端到端通信中。带宽和延迟的具体可接受指标在 ABMS能力的战术状
态下定义。在较低级别的交战中，带宽和延迟的某些降级可能是可以接受的。然而，在更
高级别的交战中，网络攻击更有可能发生，此时必须提高带宽并减少延迟，或至少保持不
变。因此，网络何时不能再支持优先流量的容量和及时性是一个动态问题。它还必须反映其
服务于整体 ABMS目标的程度，即使 DAF（美国空军）能够在对手的观察-判断-决定-行动
（OODA）循环内操作。
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网络最低性能要求的动态特性为使用冗余和弹性通信结构带来了新的挑战。虽然最低
性能是动态的，但它不是随意的，而是基于 ABMS在交战中的 C2（指挥与控制）要求预先
定义的。一旦定义，ABMS能力将能够自动调整网络能力（例如，使用软件定义网络和网络
功能虚拟化）以在任何时候保持最低性能配置文件。

为每个操作场景定义最低性能特征将定义网络中断的方式以及每个场景的应急措施。
需要注意的是，网络故障的来源可能是对手强加的，对手也可能预见到弹性和冗余能力。因
此，任何应急措施必须现实地应对威胁模型，对手将直接攻击启用 ABMS所需的网络和通
信基础设施。

作为 JADC2和国家 NC3能力的贡献者，安全性、可靠性和弹性应成为 ABMS的基本属
性。众议院军事委员会主席 Adam Smith（D-WA）代表表示，“我们必须能够保护我们的指
挥和控制系统，理想情况下，我们必须能够建立一个系统，使我们的对手系统更容易受到攻
击。这确实需要成为重点。”10 参谋长联席会议副主席补充道，“重要的是要认识到 JADC2
和 NC3是相互交织的，因为⋯NC3将在 JADC2的显著元素中运行。因此，NC3必须通知
JADC2，JADC2也必须通知 NC3。你必须有来回的接口，这是公认的。”7 作为一个能够通
过 crossdomainONE桥接不同安全分类的 C2系统，68 ABMS将需要提供安全、可靠和弹性
的接口来连接 JADC2和 NC3。这将需要美国战略司令部（USSTRATCOM）的参与。

如第一章详细描述，目前的空中作战中心（AOC）模块是基于现已过时的技术设计的
——包括用于网络安全的技术。逐步开发和演变的 AOC组件保护措施导致了一个由各种结
构、流程和完整性构成的拼凑而成的系统。此外，当前 AOC的设计和开发是在以前的威胁
环境背景下执行的——与操作员今天遇到的环境大不相同。今天和未来的战场是高度复杂
的，并将在战略、战术和操作级别上涉及所有领域。最难以预见和准备的是在和平与战争之
间的“灰色地带”进行的竞争。69 全域战争的不可预测性和复杂性要求 ABMS所支持的操
作环境具备保密性、完整性和可用性。

为实现这一目标，应从多方面方法开发一个安全工程结构及相关实施策略，考虑操作、
技术和风险评估（基于对威胁环境和技术限制的现实评估）等角度。安全结构应识别漏洞并
支持以下内容：

• 安全性：ABMS必须提供安全且准确的数据，并获得所有领域操作员的信任；
• 可靠性：ABMS的能力必须按预期执行并在需要时可用；
• 弹性：ABMS必须能够在反进入和降级环境中运行，并能根据需要迅速重建。

最终，安全工程必须根据当前的操作和技术基线进行设计、实施和评估。它不能仅仅是
技术评估。

发现 8: ABMS及其使用的作战部队必须具有应对技术故障和限制
以及敌对攻击的弹性。

发现 9: ABMS的带宽和延迟能力需要根据变化的操作条件和需
求进行调整。例如，在高层次的交战中，网络攻击更有可能发生，
此时必须提高带宽并减少延迟，或至少维持带宽或支持关键功能，
在带宽可用性受到挑战时，相关数据传输需要优先处理。

建议 11：美国空军首席架构师办公室和美国空军快速能力办公室
应在先进战斗管理系统架构中设计弹性，并指定所需性能的动态
标准。
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2.3.2 多级安全性

多级安全性（Multi-Level Security，MLS）指的是“处理具有不同分类和类别的信息，同
时允许具有不同安全许可的用户访问，并拒绝未经授权的用户访问。”70 这种系统能够使各
个平台处理不同安全级别的信息，并在适当情况下在这些级别之间移动数据。MLS的优点
是能够存储和共享混合分类的数据，并为拥有适当授权的人员提供对多种分类数据的安全
访问。

ABMS 通过 CrossDomainONE 平台和由空军研究实验室（AFRL）建立的 ABMS De-
viceOne SecureView（ADSV）引入了这种MLS方法。72 CrossDomainONE使数据能够在分
类级别之间移动，而 ADSV通过连接传感器和射手，支持 ABMS和 JADC2，允许数据传输
和/或访问多域和跨域数据。图 2.7总结了 ADSV的关键特性。

委员会认为 CrossDomainONE和 ADSV是增强 ABMS MLS保护的重要初步步骤。然
而，ADSV使用虚拟机监控程序（hypervisor）进行安全增强，可能会使 ABMS暴露于潜在
的漏洞和风险中。一个关键的下一步是自动化数据传输和集成。传感器和平台的数据，特别
是高度机密的情报和传感器数据，通常很少进行元标记（标签），以允许 MLS系统有效评
估机器对机器的数据传输和集成。为了弥补这一技术差距，各个平台和系统应能够在不同
的分类级别上运行，以确保与在 JADC2框架下运行的其他服务和多国合作伙伴及盟友的兼
容性。在MLS设计中，还应解决对高度机密信息的子集进行净化以释放给操作用户的问题。

Figure 2.7: ABMS DeviceOne SecureView®。来源：空军研究实验室信息局，SecureView跨
域访问解决方案。
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• 能力
– 支持在单个 PC或笔记本电脑上访问 NIPRNet、SIPRNet和联合网络
– 直观的用户界面，最终用户只需进行最少的培训
– 为行政通信和出差人员提供安全的移动解决方案
– 无缝支持高性能和高带宽应用

• 安全性
– 第一类裸机虚拟机监控程序增强了政府工作站的网络防御态势
– 通过集成支持 NSA的机密商业解决方案（CSfC），最大限度地减少第一类加密器
– 确保硬件中的 100%可信启动和安全隔离
– 已根据 NIST 800-53标准获得最高的MILS评估

• 灵活性
– 支持标准桌面配置（SDC）或虚拟桌面基础设施（VDI）
– 实现工作站的快速供应、管理和重新配置
– 基于 OpenXT的政府现成解决方案（GOTS），符合 DoD的开源要求

2.3.3 网络安全与零信任

安全性对 ABMS至关重要。因此，数据的存储、处理和通信必须同样安全可靠，通信
必须在整个企业范围内实现和及时完成。为所有 ABMS及其支持组件设计整体的网络安全
架构至关重要；零碎的开发只会导致安全漏洞和缝隙，这些将（并且会）被我们的对手利
用。根据第 16空军/空军网络司令部（空军信息战司令部）副司令的说法，“我们真正开展
JADC2的唯一方法是通过一个防御性的、有弹性的、完全有能力的网络作战通信网络⋯⋯
我们不仅需要启用它、设计它和操作它，我们还必须防御它，因为敌人会试图夺走它。”73

为了应对这一安全挑战，ABMS开发人员正在逐步采用零信任（ZT）架构，这种架构在
不依赖于服务所在网络基础设施位置的情况下，在服务之间提供经过认证和授权的访问。74

ZT不是一组特定的技术，而是一种架构构造，要求在分布式系统中的各个节点之间进行所
有交互的认证和授权。最常见的，ZT涉及去边界化（deperimeterization），即通过加密、安
全计算机协议、安全计算机系统和数据级认证的混合来保护组织的系统和数据的能力。去边
界化减少或消除了在企业网络内操作的需求，通过提供用户与分布式服务（如数据、专业计
算、传感器和位置服务）之间的访问。75

对于 ABMS，ZT 被用于 deviceONE，该系统在系统的每一层都进行凭证检查。对于
DAF首席架构师和空军快速能力办公室来说，将 ZT和其他网络安全保护扩展到所有 ABMS
能力中，以确保最大限度地防范网络漏洞是非常重要的。

虽然 ZT概念已经存在了一段时间，但最近在支持技术方面的改进使得通过多因素认证
（MFA）、授权服务和其他安全能力连接各种服务成为可能，从而实现了 ZT的广泛应用。ZT
在分散的平台和用户之间提供经过认证和授权的访问，以在动态网络环境中实现指挥、控制
和通信。它也常用于云计算环境，这适用于 ABMS的军事物联网，从不可信网络环境中的
端点到云计算和数据环境提供可信访问。

然而，不仅为 ABMS，而且为整个 DoD JADC2企业采用 ZT架构可能会充满挑战。能
够支持整个 DoD范围内 C4ISR以支持广泛军事行动的 ZT技术尚未被证明足够强大。此外，
需要在 JWC之间协调的各种能力和要求需要创建一个能够保持最新并连接所有用户、数据
和技术平台的授权服务。即将出台的 JADC2实施战略确实鼓励更加关注 ZT，但在解决跨
越 DoD企业的不连贯和断开的用户和系统采用 ZT的技术和后勤挑战方面还不够。该战略
也没有解决在 JADC中访问和操作系统所需的具体权限，这是人机通信中的关键。因此，虽
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然 ZT应仍是 ABMS的一个组成部分，但整体 ABMS（和 JADC2）安全架构将需要在平台
和人机接口（HCI）之间定义明确的认证和授权要求。

另一个考虑因素是为具有不同和不规则漏洞程度的旧系统建立网络安全，因为它们的
硬件、软件和操作技术已过时。这些系统通常与围绕访问的安全功能（包括MFA、单点登
录和基于角色的访问）不兼容。它们也缺乏保护数字数据机密性所需的足够加密技术。通过
ABMS框架与这些旧系统建立连接至少需要进行漏洞扫描以识别和解决所有漏洞，采用网
络安全控制措施对与 ABMS组件联网的系统进行保护，并更新最新的系统补丁以尽量减少
暴露。76

需要认识到，尽管 ZT提供了一层安全保护，但整个 ABMS架构需要一个全面的网络安
全计划。77 这需要包括进攻和防御计划，包括对 ABMS的网络防御进行红队测试，以确保
其弹性，防止敌对渗透和攻击。应利用空军的任务防御团队，这些专门的防御网络团队负责
保护空军的关键任务和设施。78此外，国会最近指示和授权防御网络人员在美国网络之外操
作。该措施将使美国网络司令部（USCYBERCOM）通过其“前进狩猎”任务，更好地了解
对手使用的恶意软件类型及其可能针对美国网络计划的行动类型。79 根据 USCYBERCOM
指挥官的说法，“我们不能等到网络攻击影响我们的军事网络。我们学到了保护我们的军事
网络需要在我们的军事网络之外执行操作。威胁在演变，我们也在演变以应对它。”80

发现 10：进攻和防御网络安全保护对 ABMS至关重要，必须从一
开始就将其全面无缝地整合到整个系统架构中。以零碎方式或事
后考虑的方式处理网络安全只会产生漏洞，而这些漏洞将被恶意
行为者利用。

发现 11：ZT前景可期，但目前尚不够成熟，无法成为像 ABMS
这样的军事 C2系统中的唯一安全保护措施。

建议 12：联合参谋部 J6、美国空军部及更广泛的美国国防部社区
应为联合全域指挥与控制（JADC2）和先进战斗管理系统制定并
实施一个强大的全企业进攻和防御网络安全战略。安全是一个基
本要求，必须从一开始就设计并完全整合到所有 JADC2支持系统
的架构中。

建议 13：空军快速能力办公室应随着技术的成熟分阶段应用零信
任（ZT），并整合 ZT服务，包括在整个先进战斗管理系统中使用
多因素认证。

建议 14：除了采用零信任，空军快速能力办公室还应利用最成熟
的网络安全实践和能力，包括多因素认证、身份、凭证和访问管
理、加密、渗透测试、管理检测服务、行为监控应用等。

建议 15：空军快速能力办公室（DAF RCO）应利用空军的任务防
御团队对先进战斗管理系统的网络防御进行红队测试，以防范恶
意行为者的攻击。根据这些红队演习，DAF RCO应通过增强网络
防御来解决漏洞。

建议 16：空军首席架构师办公室和空军快速能力办公室应与美国
网络司令部合作，解决物联网防御和“美国网络司令部技术挑战
问题集”文件中指出的其他网络漏洞和利用。
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2.4 测试与建模

2.4.1 测试与评估

风险降低是测试与评估（T&E）的主要目标。通过评估系统性能与战斗人员和操作员需
求的匹配程度，可以早期发现和缓解系统漏洞、缺陷和性能问题。作为更广泛的系统工程过
程（SEP）的一部分，委员会认为 T&E是必不可少的，应该在 ABMS开发和部署周期的整
个过程中进行，特别是在引入新产品和服务时。

根据 DAF首席架构师的说法，ABMS设计为随着新技术的出现而不断演变。因此，开
发测试被集成到更广泛的 DevSecOps过程中，而操作测试则通过大规模的试验和演习进行。
81 ABMS的首次实地测试于 2019年 12月 16日至 18日进行，涉及空军、海军和陆军在国
土防御情景下操作。这次试验测试了新的软件、通信设备和用于在战斗机、驱逐舰、地面部
队和指挥中心之间传输时间敏感信息的网状网络。“今天的演示是我们首次展示全军物联网
连接。云计算、网状网络和软件定义系统是演示的亮点，所有这些都是以商业互联网速度开
发的⋯⋯目标是快速行动和快速交付。”82

随后，2020年 8月 31日至 9月 3日（第二次试验，重点是分类和非分类通信以及测试
28条 ABMS“ONE”产品线，通过安全数据网络连接传感器与武器）；83 2020年 9月 15日
至 9月 25日（第三次试验，测试将非传统战斗管理 C2节点，如 KC46加油机，与 ABMS集
成，以提供无缝的检测、跟踪和跨域作战能力）；84以及 2021年 2月下旬（第四次试验，测
试并观察联合部队、盟友和多国合作伙伴的能力，跨多个网络进行指挥和控制）。85 第五次
试验原计划在太平洋战区进行，但由于预算限制于 2021年 3月取消。86

此外，空军和陆军领导人于 2020年 9月签署了一项为期两年的跨军种协议，共同建立
数据共享和服务接口的共同标准，以确保所有新通信设备、网络和人工智能的兼容性。该协
议还影响联合部队的训练、演习和演示。87

尽管这些活动值得注意，但最近对 ABMS预算的削减正在阻碍 DAF继续进行大规模实
地演习和能力演示的能力。此外，空军部长已指示更多关注实现“真正的”操作改进，而不
是原型和实验。88 因此，委员会认为 ABMS可能需要通过模型驱动系统工程（MBSE）、建
模和仿真（M&S）以及数字孪生的组合来重新调整未来的测试。

发现 12：开发测试应集中于检测和纠正系统设计或实现中的错误；
操作测试应集中于系统满足用户需求的能力。开发测试和操作测
试都需要通过数字化和MBSE、M&S和数字孪生技术不断执行和
评估，以在日益复杂的威胁环境中保持 DAF的技术优势。

2.4.2 模型驱动系统工程

2016年，国防部引入了“系统工程数字工程基础”以鼓励在数字生态系统中使用MBSE
实践。89 MBSE被定义为“在概念设计阶段开始并贯穿开发和后续生命周期阶段，支持系统
需求、设计、分析、验证和确认活动的建模正式化应用。”90 简而言之，MBSE用于支持与
复杂系统开发相关的需求、设计、分析、验证和确认。91使用这种方法的优点是降低开发风
险、改善系统性能、将严谨性和精确性制度化到设计过程中并增强知识转移。与主要关注设
计文档（文档密集型系统工程）的传统系统工程方法不同，MBSE则专注于适合数字建模环
境的复杂系统，如 ABMS。

作为一种多学科方法，MBSE将建模、系统思维和系统工程结合到一个整体框架中。它
涵盖了四个基本的系统工程领域，包括需求/能力、行为、架构/结构以及验证和确认。如果
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应用于 ABMS，MBSE将使 DAF工程团队能够更好地理解设计变更的影响；传达设计意图；
验证、变更、接受和维持功能能力；并在系统构建之前分析系统设计。此外，随着该方法的
不断成熟，MBSE可能会超越基本的工程模型，支持跨域模型集成和复杂的预测和基于效果
的建模。92

在 DAF内部，一直在大力推动向企业采用数字工程（DE）方向发展，MBSE是其中的
一个子集。93 前空军部负责采办、技术和物流的助理部长（SAF/AQ）鼓励应用数字工程，
通过“拥有技术栈”来实现对技术基线的所有权。94 其目标是：

• 在控制生命周期成本的同时实现主导能力；
• 增加原型和实验的使用；
• 改善需求定义；
• 增强 DAF的有机工程能力；
• 提高 DAF领导人理解和缓解技术风险的能力。95

前 SAF/AQ表示，数字工程使 DAF能够采用以计算机为中心的设计和测试，以加快原
型制作并降低新系统（如下一代空中优势（NGAD）战斗机）的成本。96数字工程还被用于
地基战略威慑系统（GBSD），其设计基于情报评估和技术预测，并在空间与导弹系统司令
部的受保护反干扰战术卫星通信（PATS）系统家族中利用静态和动态模型进行测试、集成
和设计。97

此外，2021年 6月，DAF在空军装备司令部（AFMC）成立了数字化转型办公室（DTO），
负责开发数字治理结构并管理当前和新的数字化转型活动。DTO主任还兼任 DAF数字工程
企业办公室主任，负责：

• 提供跨系统生命周期的系统需求可追溯性；
• 创建一个从概念开发到部署，促进创新、实验和演示的环境；
• 实现快速原型制作，以更快地交付能力并快速响应不断变化的威胁和需求；
• 促进协作以改进系统集成以满足任务需求；
• 开发一个平台和流程，以支持 DAF在多个功能领域的现代化努力，包括敏捷开发和
模块化开放系统架构（MOSA）。98

整体上，DTO和数字工程企业办公室旨在加速 DAF企业的数字化现代化和转型。99

发现 13：MBSE和数字工程方法降低了开发风险并改善了系统设
计和性能。

建议 17：空军首席架构师办公室和空军快速能力办公室应与空军
数字工程企业办公室合作，将模型驱动系统工程（MBSE）方法应
用于先进战斗管理系统的工程和维持活动，并使MBSE成为操作
需求与开发团队之间的桥梁。

2.4.3 M&S和 VV&A

建模是生成系统结构和工作表示的过程；仿真是模型的运行。100结合起来，M&S是系
统工程中用于决策的信息工具。验证、确认和鉴定（VV&A）指的是三个相互关联但独特的
过程，它们收集和评估证据，以确定模型或仿真的能力、准确性、正确性和可用性是否足以
支持其预期用途。101 与MBSE结合，M&S和 VV&A为贸易空间分析提供了选项，以支持
设计决策并在系统开发过程中量化性能。与 T&E叠加，M&S和 VV&A使系统工程师有机
会自信地评估设计实施是否符合预期。102
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为了支持这些过程，DAF在空军生命周期管理中心的架构和集成局（位于赖特-帕特森
空军基地）建立了通用仿真训练环境（CSTE）。CSTE的角色是创建一个协作环境，使训练
系统和模拟器能够更好地连接，以支持操作员和战斗人员。此外，DAF正在努力通过 2016
年建立的模拟器通用架构要求和标准（SCARS）来标准化训练平台要求，该标准实施模块
化开放系统架构（MOSA）方法和一套通用标准。103 这些活动的目的是持续快速更新技术，
同时支持 ABMS和 JADC2。

2.4.4 数字孪生

数字孪生是“跨其生命周期的对象或系统的虚拟表示，基于实时数据更新，并使用仿
真、机器学习和推理来辅助决策。”104模型的类别包括系统模型、产品模型和过程模型。数
字孪生和数字线程在基于模型的环境中将这些模型连接在一起。105 作为一种工程工具，数
字孪生提供了关于系统或连接传感器未来性能的见解。

在 DAF内部，多个项目和系统已经在其工程计划中采用了数字孪生。例如，PATS系
统家族使用数字孪生进行早期系统建模以降低风险，并作为系统集成和操作支持的构建模
型。106 数字孪生还用于空军新型高级飞机教练机 eT-7 Red Hawk的设计和初步测试，设计、
建造和试飞都在首架教练机制造和交付之前进行。107类似地，数字孪生被用于评估 B-52发
动机更换竞标方案，而无需进行飞行测试。108 DAF还宣布计划为 F-16创建数字孪生，以
改进其现有机队的维持和现代化。“目标是创建飞机的全尺寸 3D模型⋯⋯以帮助解决未来
零件报废问题，并减轻供应链风险⋯⋯[以减少对]传统制造来源和工艺的依赖。”110

对于 ABMS，空军研究实验室（AFRL）的弹药局正在利用高性能计算系统和 AI/ML辅
助的数字孪生在数字企业WeaponONE（W1）计划中，从飞行中的武器收集数据，将这些信
息与战场数据结合，并通过 ABMS无缝传输回数字孪生。111目标是提高数字模型的准确性
和实用性。AFRL在 2021年 1月通过 Gray Wolf原型展示了这一能力。Gray Wolf是一种实
验性巡航导弹，旨在针对敌方防空系统进行集群部署。在演习中，Gray Wolf执行了 24小
时的空中任务指令，使导弹能够协作。W1收集了飞行中的数据，并与战场信息进行交叉参
考，然后使用 ABMS网络安全地将信息传输回数字孪生进行分析。“全方位的、数字的、敏
捷的、开放的生态系统计划将政府、行业和学术界的最佳实践和标准结合起来，并应用于武
器开发。”113 今后，W1计划将进一步推进其数字孪生原型，以实现与其物理对应物的双向
数据交换。

为了鼓励在数字孪生的应用中竞争，AFRL正在建立一个在线斗兽场，商业供应商的系
统可以在这里竞争。根据 AFRL弹药局负责人的说法，“每个供应商可以提交一个提议的武
器平台的数字孪生，以在‘某种角斗士对决⋯⋯特定技术领域’中进行评估。”114供应商被
指示使用政府的参考架构构建其数字孪生，该架构提供标准并定义数字模型需要使用的接
口。

发现 14：DAF正在全力推进在遗留平台和新兴系统中使用数字孪
生。

建议 18：基于现有的数字工程和建模与仿真活动，空军首席架构
师办公室和空军快速能力办公室应扩大数字孪生在先进战斗管理
系统开发中的使用，特别是在引入新能力和技术时。
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2.5 联合任务指挥中心

一个复杂架构和系统集成的例子是 2010年由前国防部采购、技术和物流副部长、前国
防部采购、技术和物流副副部长以及前空军 SAE发起的系统家族（FOS）。将大量现有和新
开发的程序集合在 FOS中，五个主要元素结合了新技术和主要程序元素的综合。

这一经过验证的过程导致认识到有强烈需求将指挥、控制、通信和情报（C3I）集成到
不同的程序组件中。基于这一需求，在 DAF RCO的主持下，一个政府和行业团队成功建
立了一个支持 ABMS元素的原型能力。该原型，联合任务指挥中心（CMCC），是一个软
件、硬件和人机界面，能够在复杂的 C2框架内指挥、任务和组合多个任务，包括大量武器
系统。其重点是提供互操作性、任务管理、计划和任务分配、来自多个信息源的数据融合、
地理位置状态和态势感知、产品管理和分发以及在安全 C2环境中的机器对机器数据交换。
115 它是基于一个已建立的开放架构框架开发的，使用了开放任务系统/通用指挥和控制接口
（OMS/UCI）应用程序。此外，DAF RCO在保护通信和预警方面也做出了重大努力，这将增
强 CMCC的多层安全性。

2019-2020年国防科学委员会关于 21世纪多域效应的研究建议在联合 C3I系统中建立
一个开放架构基础，将跨军种的指挥和控制功能结合起来，以支持跨所有领域的复杂操
作。116 CMCC提供了这种类型的集成指挥和控制结构，并可能扩展以支持 ABMS功能和
JADC2任务需求。如果 CMCC作为 ABMS的零阶段，那么未来的升级将每一两年更新一
次，以有纪律和共生的方式全面整合新能力发布。能力升级将是连续的，以防止过时并确保
ABMS具备应对不断发展的对手威胁的能力。

建议 19：空军快速能力办公室应考虑扩展联合任务指挥中心，并
将其指定为先进战斗管理系统的零阶段。
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3 治理

不为联合部队指挥官整合的单一服务解决方案在未来的联合战争中几乎没有用处。

—美国空军副参谋长大卫·W·奥尔文将军 1

先进战斗管理系统（ABMS）的治理需要指挥结构和决策结构两者。指挥结构决定组织
层次和跨组织的相互关系，而决策结构则侧重于决策和执行。作为一个多平台、多系统的构
建体，ABMS的指挥结构归属于空军助理部长办公室负责采购、技术和后勤（SAF/AQ）。当
空军部（DAF）领导人于 2019年重新引入 ABMS作为支持联合全域指挥与控制（JADC2）
框架的集成系统时，他们选择了一位首席架构师来“创建和管理系统族的贸易空间、设计余
量，并定义接口和标准，以确保跨域互操作性，并适应从允许到高度争议的环境。”2 他还
负责协调由项目经理领导的各个项目（这些项目提供给 ABMS）的不同活动，这些项目有自
己的资金和绩效计划。

在 2020年 11月，前 SAF/AQ指示将 ABMS的管理从首席架构师办公室转移到空军部
快速能力办公室（DAF RCO），作为集成的项目执行办公室（PEO）。“战斗人员现在准备
在他们的任务领域内部署和操作特定的 ABMS能力。因此，ABMS正在进入一个稳定的示
范-部署阶段。”3

在新的指挥结构下，作为 ABMS 项目执行办公室（PEO）的空军部快速能力办公室
（DAF RCO）负责以下任务：

• 在与首席架构师协调下起草 ABMS采购战略及后续变更；
• 通过空军审计局进行全面的业务审查，以为 ABMS采购战略提供信息；
• 起草总体 ABMS架构和标准供首席架构师批准，而 ABMS PEO将有权批准所有非系统级
的低级标准；

• 主持所有 ABMS架构审查委员会（ARB）以下的设计评审；
• 提供并整合所有 ABMS能力，以便纳入架构评估通道；
• 根据批准的 ABMS采购战略和 ARB决定执行 ABMS项目。

首席架构师将：

• 将从空军和太空军参谋长批准的需求文件和测试结果中得出的 ABMS技术需求进行
编码；

• 促进在空军部、战斗指挥部、合作服务机构、其他机构和任务合作伙伴之间整合企业
数字架构和标准；

• 在测试之间主持 ABMS架构审查委员会（ARB）；
• 为 ABMS采购战略提供意见；
• 与空军部高级利益相关者和外部高级利益相关者互动，以确保努力统一和职责分工；
以及

• 在空军部内建立并提供基于模型的系统工程（MBSE）和其他协作工具，以实现数字
工程。

服务采购执行官（SAE）将：

• 保留 ABMS所有方面的决策权，包括批准 ABMS技术架构和采购战略及所有后续变
更；以及

• 解决首席架构师、ABMS PEO和相关 PEO之间的分歧。4

委员会支持这一治理结构，并认为这是与 ABMS这样复杂系统不断发展的性质相一致
的积极进展。空军部快速能力办公室（DAF RCO）在利用商业技术和设备、国防范围内的
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技术开发努力以及加速采购方法来应对威胁演变加速方面具有良好的记录。在其近 20年的
历史中，DAF RCO成功开发了包括 X-37B轨道试验飞行器、B-21 Raider远程打击轰炸机、
美国太空军的无人空间试验平台、地对空导弹系统和其他高度机密的系统在内的复杂和先
进的武器系统。5

除了 SAF/AQ详细描述的角色和职责之外，还需要注意的是，维持和支持 ABMS的指
挥结构也需要在初步部署结束前定义和建立。为了确保系统在初步部署之后的持续发展，维
护和支持的角色、职责以及资金方案需要明确规定。

从决策结构的角度来看，ABMS需要的不仅仅是内部的空军部协调和批准。作为 JADC2
框架的贡献者，ABMS还需要与美国的伙伴和盟国进行跨服务和多国协调，依据一套共同
商定的操作标准和政策。这将需要一个具有真正决策权的美国国防部（DoD）级别的治理结
构。目前，由 J6领导的 JADC2跨职能团队（CFT）参与者过多，且未能有效赋权做出所需
的高层决策。因此，需要建立一个更高级别的联合决策机构，以提供有关全域作战指挥权、
人机决策、互操作性和共享技术的跨服务决策。JADC2面临的挑战在于，每个军种、战斗
指挥部和国防部机构都在开发各自的指挥控制（C2）系统，协调和排除冲突的工作极为有
限。最终的结果是形成了一系列不相互连接的、孤立的网络，这些网络可能无法在多域环境
中互操作。

在作战期间的治理也是一个值得关注的问题。尽管新的联合作战概念（JWC）已经制定，
但仍不清楚如何利用 JADC2支持的系统来优先处理数据流向所需的行动。例如，JADC2的
一个核心目标是通过优化数据流动来压缩观察-定位-决策-行动（OODA）回路。然而，在全
球定位系统（GPS）受限、电子战（EW）或网络安全受损的环境下，尤其是当数据通过自
动化传输时，决策过程如何进行仍不明确。

此外，战术层面的整合要求在与联合指挥部的通信被拒绝后，全域作战仍能继续。分布
式单位必须具备在缺乏具体指令的情况下，根据指挥官的一般意图行动的理解和权限。这
需要对权限的分配和分派进行重大重新思考，尤其是在作战决策有可能升级为核大国之间
冲突的情况下。更重要的是，信任的考量必须与风险平衡：军队在何处以及如何依赖并接受
未知或新代理的信息和能力，特别是在生命和重大资产处于风险时？下级单位能否被赋予
做出战略级别决策的信任？当多国合作伙伴被纳入决策空间时，这些问题变得更加复杂。6

另一个令人关注的问题是，每个军种都在其控制范围之外开发和选择指挥控制（C2）解
决方案，意图解决联合任务需求。陆军领导人已经表示担忧，地面部队不能采用以空中为中
心的指挥系统来进行未来的全域作战。据陆军未来司令部前副司令兼未来和概念中心主任
称，“ABMS不能成为唯一的解决方案，因为它在某些情况下没有考虑到所有其他军种的规
模或独特需求。⋯⋯任何未来的框架都必须考虑陆军的规模问题。其他军种可能只需考虑数
百的规模，而陆军则需要考虑数千的规模。”7 委员会认为解决这些问题对于 ABMS和更大
的 JADC2框架至关重要。

发现 15：由 J6领导的当前 JADC2跨职能团队（CFT）是一个积极的第一步，但它包含
的参与者过多，且未能有效赋权做出所需的高层决策。

建议 20：联合参谋部 J6或指定的美国国防部执行代理人应建立一
个权威的联合级别机构，以解决和决策所有对联合全域指挥与控
制框架的贡献者的技术、操作和指挥问题。
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组织整合

除了建立联合指挥控制（C2）环境的技术挑战外，在 JADC2框架内整合广泛的 ABMS
生态系统还需要考虑组织和人力方面的因素。从组织的角度来看，ABMS需要具备跨军种、
防御机构和多国合作伙伴合作的能力，每个合作方都有其独特的文化和操作规范。各组织
之间的不兼容性需要军种的单独和集体承诺来解决。为了打破这些垂直分割并在从战术到
战略的所有层面实现有意义和有效的联合互操作性，国防部需要创建一个由共同战术、技术
和程序（TTPs）支持的统一愿景。J6跨职能团队（CFT）在推进对联合互操作性的共同理解
和制定通用标准方面是一个积极的第一步，但还需要做更多的工作。这是一个可以借鉴行
业实践的领域。

大型组织往往由自主的单位组成，这些单位要么不愿意要么无法与其他单位协调和整
合。8 部门内部的个人往往更多地与本单位内部互动，而不是与外部群体互动。这导致了更
广泛组织内部的碎片化、分裂和脱节，本质上形成了组织壁垒。造成壁垒的三个常见影响因
素是：内部、组织和外部，这些因素相互作用，进一步加强了壁垒的力量。9

在国防部社区内部，内部影响因素是每个军种和机构的结构和文化；组织影响因素是
特定于程序单元的 TTPs和操作规范；外部环境则包括战斗指挥官、多国合作伙伴、其他军
种、联邦机构等的要求。每个影响因素都对核心单元施加影响，最终强化了孤立、狭隘和独
立的结构。当与 JADC2这样的复杂框架叠加时，克服军种中心主义壁垒的过程变得更加具
有挑战性。

为了实现一个有效且互操作的（不仅仅是互补的）联合 C4企业架构，需要通过水平整
合来降低组织和文化障碍。跨军种网络互连的挑战可以通过技术进步来解决，但跨军种组
织互连的挑战则需要通过社会整合来建立合作伙伴关系和信任。有效的水平整合要求领导
者“连接组织的知识库，建立人员之间的社会关系，并塑造共享的身份认同，所有这些都需
要标准化的技术基础设施支持。”10 这可以通过以下四个行动领域来实现：

• 通过技术基础设施的标准化实现操作整合；
• 通过建立共享的知识库实现智力整合；
• 通过集体绩效纽带实现社会整合；以及
• 通过创建共同的身份和目标实现情感整合。11

图 3.1提供了考虑组织整合的框架。为了进一步分解垂直壁垒，行业采用了六个基本步
骤：

图 3.1 组 织 整 合 框 架。 来 源：S. Ghoshal 和 L. Gratton,
2002, ”Integrating the Enterprise,” MIT Sloan Management Review,
[https://sloanreview.mit.edu/article/](https://sloanreview.mit.edu/article/integrating-the-enterprise).

1. 传达统一愿景；

2. 创建共享责任；

3. 团队协作；

4. 争取领导支持；

5. 引入协作工具；

6. 通过培训转变思维方式和行为。12

对于 ABMS和其他 JADC2的贡献者来说，共享任务是通过帮助决策者在敌人的 OODA
回路内进行信息行动，从而维持联合部队的军事优势，这提供了一个统一的行动愿景。国
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防部的各级领导者完全支持 JADC2，并通过军种间协议和实验共同推进这一概念。13 例
如，美国国家科学院、工程院和医学院的空军与海军研究委员会正在主办空军与海军之间的
军种间会议，讨论他们对 JADC2的贡献。会议建立在空军部快速能力办公室（DAF RCO）
和海军信息战系统司令部（NAVWAR）之间的持续合作基础上，旨在在 ABMS和 Project
Overmatch之间建立综合方法。14 J6在 JADC2上的领导作用和各利益相关者在跨职能团队
（CFT）中的参与鼓励了更大的合作和共享责任。然而，缺乏的是通过培训和激励措施来转
变个人的思维方式和行为，以摆脱根深蒂固的组织文化和控制，促进联合和多国防御生态
系统的更大利益。
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————————-

2019年，空中作战指挥部计划、项目和需求局（A5/8/9）要求兰德项目空军（PAF）检
查并推荐应用人工智能（AI）以及更广泛的自动化技术于联合全域指挥与控制（JADC2）的
深思熟虑规划的机会。如所设想，JADC2整合了跨太空、信息、网络、空中、陆地和海洋领
域的作战计划、任务分配和评估。

空中作战中心（AOC）是当今美国空军主要的作战级中央指挥与控制（C2）节点。尽
管其历史上的有效性，近来 AOC构建因多种原因而受到挑战。首先，AOC系统和人员通常
位于前沿部署的集中设施。这构成了显著的脆弱性和单一故障点。其次，许多 AOC信息系
统可以追溯到大约 2000年 AOC成立之初。AOC 10.2现代化努力的取消延迟了对 AOC的
关键硬件和软件升级的交付。第三，对改善网络和空间整合的日益重视对 AOC提出了新的
功能和技术要求，并增加了对多域作战的兴趣。第四，AI和机器学习（ML）领域出现了众
多突破。这些领域的新兴技术可以启用新的能力，或者，可以构成新的威胁。因此，进行了
这项关于 JADC2 AI应用的研究，旨在解决空军如何结合 AI/ML和自动化以实现 JADC2的
问题。一份不对公众开放的附加材料1 ，提供了技术细节、评估过程信息以及情景描述。

这份报告可能对美国国防部领导层以及 AI和/或 C2的利益相关者，以及对 AI和支持
美国大国竞争感兴趣的国会听众有兴趣。

此项研究由空中作战指挥部 A5/8/9委托，并在兰德项目空军的力量现代化和实施计划
内进行，作为 2019财年 JADC2 AI应用项目的一部分。

RAND Project AIR FORCE

兰德项目空军（PAF）是兰德公司的一个部门，是美国空军的联邦资助研究和开发中
心，专注于研究和分析。PAF为空军提供独立的政策替代方案分析，这些分析影响当前和
未来的空中、太空及网络力量的发展、使用、战斗准备和支持。研究涵盖四个程序：战略与
条令；部队现代化和实施；人力、人事和培训；以及资源管理。这里报告的研究是根据合同
FA7014-16-D-1000准备的。

关于 PAF的更多信息可在我们的网站上获得：www.rand.org/paf/

此报告记录了最初于 2019年 9月与美国空军共享的工作。2019年 9月发行的草案报告
已经过正式同行评审和美国空军主题专家的审查。

面临的问题

• 空军的一个关键担忧是空中组件指挥官整合空域之外其他领域能力进入多域作战
（MDO）的能力。
• 空中组件指挥官和空中作战中心（AOC）成员整合MDO的能力受到流程、系统、训
练以及规划和执行经验的限制。

• 鉴于MDO规划的复杂性增加和更大的数据需求，空军将需要新的工具，包括那些基
于人工智能（AI）的工具，以启用联合全域指挥和控制（JADC2）。

• 聚焦投资需要理解哪些 AI应用为识别的多域作战概念（CONOPS）提供了最大的作
战效果增强。

• 引入 AI工具要求适当的支持技术生态系统到位。

研究方法

1Sherrill Lingel, Jeff Hagen, Eric Hastings, Mary Lee, Matthew Sargent, Matthew Walsh, Li Ang Zhang,
Dave Blancett, Edward Geist, and Liam Regan, Joint All-Domain Command and Control for Modern Warfare:
Technical Analysis and Supporting Material, Santa Monica, Calif.: RAND Corporation, 2020, Not available to
the general public.
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• 空军作战融合中心（AFWIC）与太平洋空军和美国空军欧洲及非洲空军合作，应假
设并继续探索多域作战（MDO）概念，以支持国家国防战略，通过战争博弈和桌面
演习，并随后向更广泛的社区通报达成一致的多域作战概念。这将促进与其他军种
和美国国防部机构的必要交流。

• 空军首席数据办公室应该制定跨运营中心的数据管理政策，以确保数据保存并妥善
标记以供访问（包括标记的安全流）以及数据存储容量足够。通过标准化的试验可以
帮助验证前进的道路。

• AFWIC应该与空战司令部（ACC）一起评估用于支持多域作战的替代 C2结构。需要
进行额外的战争博弈和研讨会以比较和对比替代方案。ACC的后续工作将开发、组
织、训练和装备计划。

• JADC2的进展应以一种连贯、渐进、互动的方式发生。整个企业 - C2结构、数据管
理以及工具、应用程序和算法开发 -应遵循如图 S.1所示的总体战略。作为作战融合
中心，AFWIC应确保遵守该战略，并向空军参谋长汇报。随着新的MD概念从战争
博弈和桌面演习中出现，分析团队对其进行评估，而作战人员设计指挥所和其他演
习来完善和使概念实现化。沿着多域作战（MDO）列向下移动，这些概念通过实际
飞行演习、武器和战术努力进一步发展。CONOPS从概念上升到成为部队的一部分。
这些努力还应在三个支持因素之间的进展上提供信息。在每一列的顶部，来自领导
层的指导为以下的作战和战术层框定了方向，以便着手推进工作，例如开发数据基
础设施、数据访问和算法，以及培训和装备指挥官的工作人员。随着这些支持因素的
发展，变化将有助于完善MDO CONOPS。

Figure 3.1: 多域作战信息指导 C2架构、数据和算法进展

NOTE: TTP = tactics, techniques, and procedures.
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4 在美国空军当前作战体系内实施全域联合指挥与控制的挑战

4.1 当前作战级别指挥和控制挑战

Table 4.1: Air Force Air Operations Centers
Type AOC Major Command Station
Regional 601 AOC ACC Tyndall Air Force Base, Florida
Regional 603 AOC U.S. Air Forces Europe Ramstein Air Base, Germany
Regional 607 AOC Pacific Air Forces (PACAF) Osan Air Base, South Korea

Regional 609 AOC;
609 AOC Detachment 1

U.S. Air Forces Central
Command

Al Udeid Air Base, Qatar
Shaw Air Force Base, South Carolina

Regional 611 AOC PACAF Joint Base Elmendorf-Richardson, Alaska

Regional 612 AOC U.S. Air Forces Southern
Command Davis-Monthan Air Force Base, Arizona

Regional 613 AOC PACAF Joint Base Pearl Harbor-Hickam, Hawaii

Functional 608 AOC Air Force Strategic Strike
Command Barksdale Air Force Base, Louisiana

Functional 614 AOC Air Force Space Command Vandenberg Air Force Base, California
Functional 618 AOC Air Mobility Command Scott Air Force Base, Illinois

Functional 623 AOC Air Force Special
Operations Command Hurlburt Field, Florida

Functional 624 OC Air Force Space Command Lackland Air Force Base, Texas
Functional 625 OC ACC Lackland Air Force Base, Texas

Figure 4.1: 空中任务循环

来源：美国空军，作战性雇用：空中作战指挥中心，AFTTP 3-3.AOC，2016年 3月 31日，一
般公众不可获得。

4.1.1 规划速度

AOC系统和流程已经发展到最佳状态，以便将指挥官的目标有效地转化为目标和出击
任务，然后寻找并攻击它们。过去 20年中使用 AOC进行的冲突使得有合理的规划和反应
时间。支援元素，如电子战、网络和太空，已尽可能地集成，并主要以手动方式进行。在高
端冲突中，这将是一项挑战，并且随着多域作战范围的扩大，这种做法将变得越来越不可
行。经典的 72小时 ATC在这种相对稳定状态的作战中效果良好，比如战略轰炸运动；对静
止的、掩体深的部队的打击；支持预先计划的地面行动；以及规划对付叛乱的情报、监视和
侦察（ISR）支援。这个规划周期的很大一部分用于在执行前长达 72小时的时间里组织各组
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成部分、指挥官和各级单位的协调会议。目标是使用多种情报和弹药仔细制定的，平台则是
提前一到三天有意选择的，以最大限度地提高杀伤概率，同时最小化风险和附带损害。指挥
官和法律审查在多个层面进行。联盟伙伴必须被整合、同步或至少进行解决冲突。计划还在
执行前十小时以上发布给机群和中队级单位，以允许进行详细的战术级别规划，以最小化
风险并最大化效果。

所有这些谨慎安排允许对风险进行管理，并有效地利用空中力量，但这些计划需要时
间。这种全面的规划过程加剧了一个事实，即在大多数近等同对手的冲突中，美国可能处于
防守地位，试图延迟和阻止对手已经启动的计划。除非预先计划几乎完美，否则，如果对手
能够在 60小时内实现其目标，那么 72小时的 ATC就不会很有效。

• 空军多领域作战必须包括从空中、太空和网络中产生的攻击和防御效果，能够独立和
直接支持 JFC的目标

• MDO不仅仅是一个领域中的系统支持另一个领域中的作战（必要但不充分）
• MDO是高速、作战灵活的行动，以一种对手无法匹敌的作战节奏对对手提出多种困
境。

• MDO要求在所有领域中产生效果的能力实现无缝、动态和持续的整合。1

Table 4.2: 多域 C2项目的产品开发
Cost Category Item Performing Activity Cost (in Millions)
MDC2 C2 common platform KR $60
MDC2 enterprise data lake Various $40
MDC2 ShadowNet experimentation Various $36
MDC2 development Various $7
Support, test and evaluation, and management Various $8
Total $151

来源：美国国防部财务部长，未标日期。

不向一般公众提供的配套报告描述了 KR 和 ShadowNet 以及国防高级研究项目局
（DARPA）、空军研究实验室（AFRL）、AFWERX等的角色和贡献，以及朝着 JADC2的演进。

C2的努力超出了MDC2 PE的范围。空军内部的空间和网络也有 C2 PE，陆军和海军也
是如此。在 2018年和 2019年的财政年度，每年的累计支出最高的是空军的太空部门，其
次是空军的网络部门，预计这种模式将在 2020财年继续。特别值得注意的是，在联合太空
作战中心进行的 RDT&E投资，这是太空的主要作战级 C2节点，以及投资于更好地将网络
任务过程与 AOC集成，增加网络行动对作战、服务和联合指挥官的可见性的能力。陆军和
海军的 C2支出与空军的支出数量级相同。C2 PE并不能完全涵盖美国国防部（DoD）内的
JADC2或人工智能的所有努力。其他利益相关者参与了相关工作，如表 2.2所列。

1. 计算机视觉：涉及检测和分类视觉世界中的对象。Project Maven中包含了用于
检测和分类自然场景中对象的 AI算法示例。

2. 自然语言处理（NLP）：执行语音和文本识别及翻译，目前已在数百万美国家庭
中使用，这些家庭使用谷歌 Home和亚马逊 Echo。

3. 专家系统：基于规则的系统，使用大量专家知识创建。它们已在医疗和金融决
策以及其他领域使用了数十年。

4. 规划器：解决调度和资源分配问题，例如，已被用于减少谷歌的能源使用，并
在实时策略游戏中达到超人水平的表现。

1Italics original, Chance Saltzman, ”MDC2 Overview,” briefing for 2018 C2 Summit, June 2018.
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Table 4.3: 空军 C2的其他利益相关者和贡献者
Effort Emphasis Description
Common Mission
Control Center
(CMCC)

Capability Central hub for battle management and C2 across
a range of next-generation aircraft and in a multi-
level, secure environment

Joint Enterprise De-
fense Infrastructure
(JEDI)

Capability Amazon Web Services–provided service of host-
ing and distributing mission-critical workloads
and information to warfighters across the globe

AFWERX Concepts and
requirements

Catalyst for agile Air Force engagement across in-
dustry, academia, and nontraditional contributors
to drive innovation

Combined Air Op-
erations Center –
Nellis

Concepts and
requirements

Provides advanced training for operational C2
through MD and joint integration

Secretary of the
Air Force/Chief
Information Office
(SAF/CIO) Air
Force Chief Data
Office (AF CDO)

Information Advises the SAF and the Chief of Staff of the Air
Force on IT, cyberspace, and national security sys-
tems

Air Force Knowl-
edge Management
Capability Working
Group

Information Manages the Air Force Knowledge Management
(KM) community and KM-related requirements
and interests

Cyber mission plat-
form

Platform Infrastructure and platform for the Air Force’s
Offensive Cyber Product Line. Uses Agile acqui-
sition strategy and has implemented rolling autho-
rization to operate

National Space De-
fense Center

Platform Creates unity of effort and information in space
operations among DoD, the Intelligence Com-
munity, and interagency, allied, and commercial
space entities. Provides data as a service (DaaS)
to facilitate movement of data across classification
boundaries and provides common, standard inter-
faces that facilitate large-scale integration

Open Architec-
ture Distributed
Common Ground
System

Platform Technology component of Air Force Distributed
Common Ground System modernization frame-
work. Provides computing hardware, server vir-
tualization, data cloud, and service-oriented archi-
tecture stack to support rapid development and
transition of incremental capabilities

5. 机器学习：通过在训练集中策划的示例（即监督学习）或通过与真实或模拟环
境的互动（即强化学习）获取知识。机器学习已应用于信用卡欺诈检测等实际
问题，并且是前一段中提到的许多 AI/ML系统的组成部分。此类别中的方法是
通用的，可以与前四个类别中的每一个结合使用。
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6. 机器人技术：使用 AI/ML的多种能力，包括感知、场景处理、规划和行动选
择，使得具体化的系统能够与环境互动。此类别反映了从上述某些或全部类别
中整合方法。

Table 4.4: Exemplar Domain Contributors to SEAD Vignette
Domain Detect (Find) Track and Identify (Fix) Strike (Engage) Support
Air Airborne ISR

(e.g., rivet
joint)

Nontraditional ISR (e.g., F-
35) • Decoys to stimulate radars

• EA-18G standoff jam-
ming

Space Overhead ISR
• Navigation and timing
• Beyond-line-of-sight com-
munications (e.g., from
ISR to AOC)

Cyber Integrated air
defense sys-
tem network
monitoring

• Delay integrated air de-
fense system tracks sent to
SAMs

• Insert false targets

Land Long-range fires
(e.g., guided
multiple launch
rocket system)

图 3.1绘制了我们 SEAD情景的一个可能的高度自动化的交战序列，从左上角的初始
ISR提示开始，到右下角的评估结束。2 从顶部开始，第一行聚焦于目标检测和作战行动方
案（COA）选择，中间一行是执行 COA的资源选择过程，底部一行详细说明了任务执行。
红色矩形和文字指示适合应用 AI的过程，而黑色平行四边形突出显示了可能需要人类参与
的过程。黑色矩形显示了过程的外部输入，如 ISR来源或其他领域的能力。

Table 4.5: 跨三个MD场景的现代化 C2任务
C2任务 SEAD场景 HADR场景 扩散的 ISR场景

多边MD COP x x
自动推荐计划 x
自动资源识别 x x
自动资源选择（最小化机会成本） x x
自动空域清理 x x
自动聊天和消息创建 x x
自动收集计划 x
自动撤离计划 x
自动打击和支援计划 x x
自动评估当前作战并提示修改 x x

2Here, highly automated refers to the digital nature of the data and the machine-to-machine transference of
information. We examine opportunities for using AI in these C2 processes in this section.

3Talon Thresher是一个先进的多域传感平台，旨在增强军事和情报用途的空域态势感知（ADA）。
最初由现今的印太司令部（INDOPACOM）提出需求，设计目的是解决太平洋区域的空中威胁跟踪和
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Figure 4.2: 针对多域压制敌方防空系统的现代化 C2模型

注：BM=战斗管理, DCGS =分布式共用地面系统, EOB =电子作战序列, ROE =作战规则,
WX=天气.
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